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MARCO NORMATIVO

| Oficina Presidencial de Tecnologias de la Informacion y Comunicacion

PROLOGO

La Ley No. 01-12, sobre la Estrategia Nacional de Desarrollo 2030 (END),
establece como parte de sus politicas transversales, promover el uso de las
Tecnologias de la Informacion y Comunicacion (TIC), como instrumento para
mejorar la gestion pablica, fomentando una cultura de transparencia y acceso
a la informacion, haciéndola mas eficiente, especialmente en los procesos
relacionados con la prestacion de servicios publicos y |a facilidad con que los
ciudadanos acceden a dichos servicios.

El decreto No. 134-14, es el reglamento de aplicacion de la Ley No. 01-12 y
asigna a la Oficina Presidencial de Tecnologias de la Informacion y Comunicacion
(OPTIC), la responsabilidad de la politica transversal de TIC, con todo el
despliegue de acciones y politicas que deben ejecutarse para su implementacion
en el Estado dominicano.

De modo, que la OPTIC, alineada con la vision y responsabilidades conferidas
por las leyes y decretos ha estado desarrollando e implementando desde el ano
2013, el Marco Normativo para el Uso de las TIC y el Gobierno Electronico en el
Estado.

La elaboracion de este marco normativo se inicia en la gestion del Presidente de
la Republica, Lic. Danilo Medina Sanchez, en agosto de 2012, con la definicion
de los 5 ejes que conformaron el plan estratégico de la institucion, desde ese
momento:

= Eje Normativo

» Eje Consultoria

= Eje Supervision y control
» Eje Acceso universal

» Eje Atencion ciudadana



Con el enfoque de dichos ejes, la OPTIC
se traza el objetivo de estandarizar toda
la administracion pablica, creando v
adoptando buenas practicas nacionales
e internacionales, gestionadas a través
del departamento de Estandarizacion,
Normativas y Auditoria Técnica, desde donde
se elaborany certifican las normas sobre TIC,
denominadas Normas de Tecnologias de la
Informacion y Comunicacion (NORTIC).

Para promover y medir la implementacion
del marco normativo, se disend y establecio
el indice de Uso de TIC e Implementacion
de Gobierno Electronico en el Estado
Dominicano (iTICge), bajo la responsabilidad
del Departamento de Estudio e Investigacion
de Gobierno Electrénico.

Este indice evalta de manera sistemati-
ca los avances sobre las TIC y el gobierno
electrénico en los organismos del Estado,
sustentandose en 4 pilares principales: Uso
de las TIC, Implementacion de e-Gobierno,
Gobierno Abierto, e-Participacion y Desa-
rrollo de e-Servicios o Servicios en Linea.

El compendio de normas vy guias de
implementacion que componen el Marco
Normativo, busca como finalidad mejorar
la prestacion de los servicios puablicos v
la transparencia, aplicando estandares
en el uso de las TIC, que proporcionen
homogeneidad, seguridad, interoperabilidad,
agilidad vy eficiencia a las instituciones
gubernamentales y que el ciudadano
sienta un gobierno cercano, transparente y
eficiente.

Este Marco Normativo para el Uso de las
TICy el Gobierno Electrénico en el Estado es
una realidad hoy en dia y se ha convertido
en un referente de buenas practicas dentro
de la comunidad de paises del continente
americano.

Sin lugar a dudas, con el desarrollo sostenido
de las TIC y el Gobierno Electrénico en el
Estado dominicano, seguiremos mejorando
cada dia la experiencia de los ciudadanos
con los servicios pablicos.

Director General

MARCO NORMATIVO | Oficina Presidencial de Tecnologias de la Informacién y Comunicacion 7

La elaboracion de este marco
normativo se inicia con la
gestion del Presidente de la
Republica, el Lic. Danilo Medina
Sanchez, en agosto de 2012.
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INTRODUCCION

El decreto 1090-04 que crea la OPTIC, establece
en el articulo 5, como parte de sus funciones, ser
la responsable de la formulacion de politicas vy
la implementacion del proceso de desarrollo e
innovacion tecnoldgica para la transformacion vy
modernizacion del Estado hacia la sociedad de la
informacién, promoviendo la integracion de nuevas
tecnologias, su compatibilidad, interoperabilidad v
estandarizacién en materia de TIC.

Con el objetivo de cumplir con esta funcion, desde
el 2013, la OPTIC ha estado desarrollando diferen-
tes Normas sobre Tecnologias de la Informacion y
Comunicacién, denominadas NORTIC, a través de
las cuales se regulan areas como el desarrollo web,
manejo de datos abiertos, transparencia, interope-
rabilidad de sistemas, automatizacion de servicios,
gestion y desarrollo de software, seguridad de la
informacion, conectividad y presencia en redes so-
ciales.

El conjunto de estas normas vy sus iniciativas
conforman el Marco Normativo para el uso de las TIC
y el Gobierno Electrdnico en el Estado dominicano.
Este compilado se ha creado con el propésito de dar
a conocer de una manera rapida la funcion de cada
norma, asi como todos los componentes que forman
parte de este Marco, de manera que funcione
como una herramienta a través de la cual se pueda
orientar a las instituciones en la implementacion de
las directrices y recomendaciones, a fin de contar
con una gestion pablica estandarizada.

Es por esta razon, que en este Marco se describen

MARCO NORMATIVO

los elementos que directamente lo componen,
detallando en principio cada una de las NORTIC,
sus respectivas guias de implementacién y el ciclo
de vida que siguen desde su creacion, puesta en
practica y posterior actualizacion. De la misma
forma, se especifica el modelo de madurez
indicado a los organismos gubernamentales para
la implementacion, describiendo mas adelante el
proceso y las politicas de certificacion, asi como los
sellos vy certificados resultantes.

También, se define la iniciativa de Estandarizacion
de la Estructura de las areas o departamentos de
TIC de los organismos e instituciones del Estado
dominicano, la cual busca garantizar, a través
de las estructuras establecidas en la resolucion
nam. 51-2013 del Ministerio de Administracion
Pablica (MAP) y de la OPTIC, la estandarizacion vy
homogeneidad de las estructuras organizacionales
de TIC para toda la administracion pablica.

Finalmente, conlaimplementacion de los elementos
que componen este compendio de normas, se busca
avanzar con el objetivo del gobierno electronico,
también conocido como e-gobierno, el cual tiene la
finalidad de contribuir a mejorar la gestion de los
organismos de la administracion pdblica mediante
el uso de las TIC, y con esto generar un impacto
positivo de cara a los ciudadanos, contribuyendo
con la transparencia en el Estado y con un mayor
dinamismo y personalizacion a la hora de ofrecer
los servicios.
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MARCO LEGAL

La OPTIC, en su rol de entidad rectora del uso e implementacion de las TIC en la administracion publica, ha establecido los parametros de uso
de TIC por los cuales debe regirse todo organismo gubernamental del Estado dominicano, incluyendo los que se encuentran acreditados fuera
del pais, como son las embajadas, consulados y misiones en el extranjero.

El marco legal que soporta
cada una de las NORTIC,
esta compuesto por las leyes
y decretos presidenciales
que se presentan a
continuacion:

Constitucion de la Repiblica Dominicana del 26 de
enero de 2010.

La Ley ndm. 63-17. Promulgada a los 24 dias del mes
de febrero del ano 2017, la cual es el Reglamento de
Movilidad, Transporte Terrestre, Transito y Seguridad
Vial de la Republica Dominicana Nam. 10875.

La Ley ndm. 310-14. Promulgada a los 08 dias del mes
de agosto del ano 2014, regula el envio de correos
electrénicos comerciales no solicitados (SPAM).

La Ley ndm. 172-13. Promulgada a los 13 dias del mes
de diciembre del afo 2013, sobre proteccion de datos de
caracter personal.

La Ley ndm. 107-13. Promulgada a los 06 dias del
mes de agosto del ano 2013, sobre los derechos de
las personas en sus relaciones con la administracion
publica y de procedimiento administrativo, en donde se
regulan los derechos y deberes de las personas y sus
relaciones con la administracion pablica y se establecen
los principios que sirven de sustento a esa relacion,
indicando los procedimientos administrativos.

La Ley nim. 5-13. Promulgada a los 15 dias del mes de
enero del ano 2013, sobre Discapacidad en la Repiblica
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10.

11.

Dominicana, mediante la cual se crea el Consejo Nacional
de Discapacidad (CONADIS) vy se le otorga la funcion de
rector en materia de discapacidad.

La Ley nim. 166-12. Promulgada a los 12 dias el mes
de julio del ano 2012, del Sistema Dominicano para la
Calidad, mediante la cual se crea el Instituto Dominicano
para la Calidad (INDOCAL) y se designa como la
autoridad nacional responsable de la normalizacion y de
la metrologia cientifica, industrial y quimica.

La Ley ndm. 1-12. Promulgada a los 25 dias del mes
de enero del ano 2012, sobre Estrategia Nacional de
Desarrollo 2030.

La Ley ndm. 488-08. Promulgada a los 19 dias del
mes de diciembre del afio 2008, establece un Régimen
Regulatorio para el Desarrollo y Competitividad de las
Micro, Pequefas y Medianas Empresas (MIPYMES).

La Ley ndm. 41-08. Promulgada a los 04 dias del mes de
enero del ano 2008, crea la Secretaria de Funcion Pablica
y crea Secretaria de Estado de Administracion Pablica.

La Ley 5 nim. 3-07. Promulgada a los 23 dias del mes
de abril del ano 2007, contra Crimenes vy Delitos de Alta
Tecnologia.
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12. La Ley ndm. 340-06. Promulgada a los 18
dias del mes de agosto del ano 2006, sobre
Compras y Contrataciones de Bienes, Servicios,
Obras y Concesiones, en donde se establecen
los principios y normas generales que rigen
la contratacion publica, relacionada con los
bienes, obras, servicios y concesiones del
Estado.

13. La Ley ndm. 567-05. Promulgada a los 30
dias del mes de diciembre del ano 2005, de
Tesoreria Nacional.

14. La Ley ndm. 200-04. Promulgada a los 28 dias
del mes de julio del ano 2004, sobre el Libre
Acceso a la Informacion Plblica, que establece
laimplementacion de laseccion “Transparencia”
en los portales del Gobierno Dominicano.

15. La Ley ndm. 126-02. Promulgada a los 04 dias
del mes de septiembre del ano 2002, sobre
Comercio Electronico, Documentos y Firmas
Digitales.

16. La Ley nim. 65-00. Promulgada a los 21 dias
del mes de agosto del ano 2000, sobre Derecho
de Autor.

17. La Ley nim. 64-00. Promulgada a los 18 dias
del mes de agosto del ano 2000, es la Ley
General sobre Medio Ambiente y Recursos
Naturales.

18. La Ley ndm. 42-2000. Dada en la Sala de
Sesiones del Senado, Palacio del Congreso
Nacional, en Santo Domingo de Guzman,
Distrito Nacional, Capital de la Republica
Dominicana, a los 06 dias del mes de junio del
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ano 2000, sobre Discapacidad en Republica
Dominicana.

19. La Ley ndm. 1832. Dada en la Sala de Sesiones
de la Camara de Diputados, en Ciudad Trujillo,
Distrito de Santo Domingo, Capital de la
Republica Dominicana, a los 28 dias del mes de
octubre del afio 1948, que instruye la Direccion
General de Bienes Nacionales.

20. La Ley nam. 61-32. Dada por el Consejo de
Estado, en el Palacio Nacional, Santo Domingo,
Distrito Nacional, Capital de la Republica
Dominicana a los 15 dias del mes de diciembre
del ano 1962, de Expresion y Difusion del
Pensamiento.

21. El Decreto nim. 229-18. Promulgado a los 19
dias del mes de junio del ano 2018, establece el
programa de reduccion de tramites.

22. El Decreto nim. 363-16. Promulgado a los 02
dias del mes de diciembre del ano 2016, del
Reglamento de Aplicacion de la Ley NGm. 5-13,
sobre Discapacidad en la Republica Dominicana
que establece los procedimientos y pone en
practica las normas adecuadas para el fiel
cumplimiento de dicha ley en el pais.

23. El Decreto nim. 134-14. Promulgado a los
9 dias del mes de abril del ano 2014, sobre
el Reglamento de Estrategia Nacional de
Desarrollo.

24, El Decreto nim. 543-12, que establece
el Reglamento de la Ley sobre Compras vy
Contrataciones de Bienes, Servicios, Obras vy
Concesiones.



25.

26.

27.

28.

29.

30.

31

32.

33.

El Decreto niim. 486-12, mediante el cual se crea la Direccion General
de Etica e Integridad Gubernamental (DIGEIG), como érgano rector
en materia de ética, transparencia, gobierno abierto, lucha contra la
corrupcion, conflicto de interés y libre acceso a lainformacion, en el ambito
administrativo gubernamental.

El Decreto nim. 490-12, a través del cual se constituye el DICOM bajo la
dependencia directa del Ministerio de la Presidencia.

El Decreto nim. 694-09, que establece el Sistema 311 de Denuncias,
Quejas vy Reclamaciones como medio principal de comunicacion para la
recepcion y canalizacion de denuncias, quejas y reclamaciones.

ElDecretonim. 175-08, queinstruyealos organismos de laadministracion
publica a reservar su nombre de dominio bajo las jerarquias de GOB.DO y
GOV.DO.

El Decreto nim. 709-07, sobre el cual se instruye a toda la administracion
publica del Estado dominicano a cumplir con las normas y estandares
elaboradas por la OPTIC.

El Decreto nim. 615-07, que instruye a la OPTIC a coordinar el
procedimiento para la elaboracion de los inventarios respecto a los
programas incorporados a las computadoras vy su licenciamiento.

El Decreto nim. 229-07, el cual es el instructivo de aplicacion de Gobierno
Electronico, contentivo de las pautas generales para el desarrollo de la
Estrategia de Gobierno Electronico en la Replblica Dominicana.

El Decreto nam. 228-07, que establece el Centro de Contacto
Gubernamental *GOB (*462), como canal de voz oficial y principal punto
de contacto comunicacional para la atencion telefonica del ciudadano en
el Gobierno Dominicano.

El Decreto ndm. 130-05, que aprueba el reglamento de la Ley General de
Libre Acceso a la Informacion Pablica.

34,

35.

36.

37.

38.

39.

40.

41,

42,

El Decreto nim. 1090-04, a través del cual se constituye la OPTIC como
dependencia directa del poder ejecutivo

El Decreto 3 niim. 35-03, que aprueba el Reglamento de Aplicacion de
la Ley NGm. 126-02, sobre Comercio Electrénico, Documentos y Firmas
Digitales.

La Resolucion ndm. 012-2015, que instruye a las Instituciones del
Gobierno a colocar en su Pagina Web el enlace del Observatorio Nacional
de la Calidad de los Servicios Pablicos.

La Resolucion ndm. 51-2013, que aprueba los modelos de estructura
organizativa permitidos para las unidades de TIC de todos los organismos
del sector publico.

La Resolucion nim. 02-2006, la cual es el Reglamento para la Gestion de
Sustancias y Desechos Quimicos Peligrosos en la Replblica Dominicana,
en el cual se establece lo siguiente:

La Resolucion ndm. 14-00, que aprueba el Convenio de Basilea sobre el
Control de los Movimientos Transfronterizos de los Desechos Peligrosos

y su Eliminacion.

El Reglamento ndm. 6105, sobre Bienes Nacionales. Promulgado a los 9
dias del mes de noviembre del afio 1949.

El Codigo Penal de la Replblica Dominicana.

La Convencion Americana sobre Derechos Humanos.
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Definicion
del Marco



MARCO NORMATIVO DEUSODETIC Y
GOBIERNO ELECTRONICO EN ELESTADO

El Marco Normativo para el Desarrollo de las TIC y el Gobierno Electrénico esta
conformado por un conjunto de normas y guias, en donde cada una se enfoca en
regular de manera especifica un aspecto de las TIC. Este marco detalla de forma

comprensiva los esfuerzos realizados en la Repiblica Dominicana para estandarizar
la implementacion y uso correcto de las tecnologias de la informacion y comunicacion
en los organismos gubernamentales, describiendo detalladamente los elementos
que lo componen.

Este primer capitulo se enfoca en especificar el alcance que poseen los estandares que forman parte del
Marco Normativo dentro de la estructura general del Estado dominicano, especificamente, como impacta
a los organismos gubernamentales que forman parte del poder ejecutivo, asi como la aplicabilidad en
otros Poderes del Estado.

De la misma forma, se proveen los términos y definiciones propias de las normas y necesarios para
facilitar la comprension del material descrito. Estos términos, en su mayoria, han sido adaptados o han
sufrido algunas modificaciones en su definicion a fin de adecuarlos a las necesidades existentes. Por
otro lado, también se incluye en este capitulo, los roles de los organismos involucrados dentro de las
acciones que se estan ejecutando a través de la implementacion de este Marco Normativo, abarcando los
organismos que tienen funciones como rectores, asi también, aquellos organismos que implementan los
estandares para mejorar su gestion.

ALCANCE

Los estandares que componen el marco normativo deben ser aplicados por los organismos pertenecientes
al Poder Ejecutivo, va sean centralizados, descentralizados, embajadas, consulados, misiones en el
extranjero y municipios.
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Entre los organismos centralizados, se encuentran los ministerios y sus
dependencias, asi como los organismos con nivel de ministerios, viceministerios,
organismos adscritos a la Presidencia de la Repiblica, consejos y organismos
asesores, direcciones generales, oficinas nacionales, procuradurias fiscales,
escuelas publicas, hospitales piblicos, bibliotecas y museos.

Entrelosorganismos descentralizados, se encuentran lasinstituciones financieras
y las no financieras, organismos reguladores, instituciones de la seguridad social
y empresas plblicas.

Los organismos pertenecientes al Poder Legislativo, y al Poder Judicial, asi como
aquellos organismos que se encuentran dentro de la clasificacion de "Organismos
Especiales”, segln el Ministerio de Administracién Puablica (MAP), también
pueden implementar los estandares indicados en estas normas como un modelo
de buenas practicas.

TERMINOS Y DEFINICIONES

Los términos v definiciones colocados en esta seccion, han sido empleados en
algln punto de las diferentes NORTICy sus guias de implementacion desarrolladas
hasta la fecha de publicacion de este documento.

- Organismo

Este término sera utilizado para hacer referencia a toda entidad perteneciente al
Estado, incluyendo aquellas que son centralizados, descentralizados, embajadas,
consulados, misiones en el extranjero o ayuntamientos.

- Medios web
Se utiliza para hacer referencia a la agrupacion de los portales web desarrollados
por el organismo, tanto en su version de escritorio, como también en su version
movil. En algunas ocasiones puede utilizarse el término “portales” en sustitucion
de medios web.

- Portales de iniciativa

Término aplicado a todo medio web utilizado exclusivamente por un proyecto
o actividad emprendida por un organismo, el cual puede ser de uso temporal
durante la duracion del proyecto.
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- Accesibilidad

Se utiliza para hacer referencia a todos los mecanismos implementados en los
portales web de los organismos con la finalidad de permitir que cualquier persona,
sin importar su condicion, pueda hacer uso y tener acceso a toda la informacion
compartida a través de los mismos.

- Datos abiertos

Este término hace referencia a toda informacién manejada por los organismos
que se encuentren de manera abierta para consumo por parte de los ciudadanos
en general. Estos conceptos vienen como parte de laimplementacion del Gobierno
Abierto, el cual busca establecer una cultura de gobierno que promueve el acceso
a lainformacién, la colaboracién y la participacion ciudadana.

- Servicios

Cuando se utiliza en las NORTIC, siempre hace referencia a “servicios pablicos”
debido a que las normativas se enfocan Gnicamente en actividades realizadas por
organismos del Estado dominicano.

- Software / Aplicaciones / Programas
Estos términos son utilizados de maneraindistinta en las normasy hace referencia
a todos los componentes I6gicos e intangibles de un sistema de informacion.

- Sistema para la Administracion de la Seguridad de la Informacion
Utilizado usualmente mediante las siglas “SASI", es un conjunto de politicas,
procesos, tareas, manualesy recursos humanos destinados para laadministracion
de la informacion.

- Comité de Continuidad
Identificado mediante el acronimo “CONTI", hace referencia al comité encargado
de asegurar la continuidad de funciones del organismo.

- Aparatos Eléctricos y Electronicos

Usualmente utilizado como "AEE", se define como todo aparato que para
funcionar debidamente necesita corriente eléctrica o campos electromagnéticos
y los aparatos necesarios para generar, transmitir y medir tales corrientes y
campos eléctricos.



Normas que integran el Marco Normativo

USO GENERAL DE TIC PORTAL Y TRANSPARENCIA DATOS ABIERTOS INTEROPERABILIDAD SOFTWARE
BUENAS PRACTICAS USABILIDAD Y CONTENIDO DATOS REUTILIZABLES INTERCAMBIO DE INFORMACION AUTOMATIZACION DE SERVICIOS CONTROL DE SOFTWARE
ESTRUCTURATIC DISPOSICION DE ELEMENTOS INFORMACION RELEVANTE TIPOS DE INTEROPERABILIDAD DISPONIBILIDAD Y CONTINUIDAD POLITICAS DE USO
IMPLEMENTACION ADMINISTRACION Y SEGURIDAD FORMATOS ABIERTOS REDUCCION DE TRAMITES REDUCCION DE TRAMITES DESARROLLO LIBRE
ENCONTRABILIDAD PORTAL DE DATOS CATALOGO DE ESTANDARES SISTEMA DE VOZ INTERACTIVA REPOSITORIO GUBERNAMENTAL
ACCESIBILIDAD PAGO ELECTRONICO LICENCIAMIENTO
PORTAL DE SERVICIOS

@
@.

d

REDES SOCIALES RESOLUCION 51-2013

ADMINISTRACION ORGANIZACION UNIDAD TIC
PERSONALIZACION OPERACION Y GESTION

SEGURIDAD CONECTIVIDAD

GESTION DE RIESGOS POLITICAS REGULATORIAS PLANIFICACION DE LA RED
SISTEMAS DE SEGURIDAD COMPRAS SOSTENIBLES INFRAESTRUCTURA TIC

ACCESIBILIDAD WEB

CONTENIDO ACCESIBLE
CRITERIOS DE CONFORMIDAD
NIVELES DE COMPLEJIDAD
INCLUSION SOCIAL

CONTROL DE ACCESO DESCARGO DE LOS AEE ESTANDARES DE CALIDAD
TRATAMIENTO DE DATOS LICENCIA AMBIENTAL GESTION Y MONITOREO
SUBASTA PUBLICA

ESTRATEGIA DEL AREA ROLES Y RESPONSABILIADES
GESTION DE CRISIS

PARTICIPACION CIUDADANA
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- Residuos de Aparatos Eléctricos y Electronicos
Normalmente colocado como "RAEE", se define como todo aparato eléctrico v
electronico que pasado su vida Gtil convirtiéndolo en un residuo.

- Gestor de RAEE

Se refiere a una entidad que presta de forma total o parcial los servicios de recoleccion,
transporte, almacenamiento, tratamiento, aprovechamiento o disposicion final de los
RAEE dentro del marco de la gestion integra y cumpliendo con los requerimientos de la
normativa ambiental vigente de la Replblica Dominicana.

- Activos
Son bienes tangibles o intangibles de los que dispone un organismo.

- Medios sociales

Utilizado también como “redes sociales’, hace referencia a cualquier estructura social
compuesto por un conjunto de usuarios que comparten e interactan con informacion
y contenido multimedia.

- Etiqueta

Colocado en ocasiones como “hashtag’, hace referencia a las palabras clave que se
utilizan para identificar el enfoque en una publicacion realizada a través de los medios
sociales.

- Insignia pais

Este término aparece en ciertos casos simplemente como “insignia’, es una marca
distintiva de identidad pais que deben tener los organismos en sus perfiles de las redes
sociales en donde tengan presencia.

- Guias de implementacion NORTIC
Son documentos creados para ayudar a los organismos en la implementacion
de normas especificas. En algunos casos este término se utiliza como “guias”



ROLES DE LOS ORGANISMOS ACTORES

Las iniciativas que forman parte del Marco Normativo se ejecutan desde la OPTIC en estrecha colaboracion con otros organismos gubernamentales que
juegan papeles preponderantes en el logro de los objetivos que se persiguen. Estos actores se han clasificado segln las funciones que realizan de cara a
la implementacion del Marco Normativo y sus iniciativas, donde una parte de esos desempenan funciones como organismos reguladores de un tema en
especifico y los demas cumplen con la responsabilidad de implementar los estandares en sus instalaciones y/o productos.

Organismaos rectores del Marco Normativo

De todos los organismos gubernamentales que conforman el Estado dominicano, existen algunos que participan en la implementacion
del Marco Normativo de una forma trasversal, es decir, que realizan una o varias funciones relacionadas a la implementacion de este.

Oficina Presidencial de Tecnologias de la Informacion y Comunicacion (OPTIC): es el principal rector del
Marco Normativo para el Desarrollo de las TIC y Gobierno Electrénico en Replblica Dominicana, siendo
responsable de la formulacion de politicas y la implementacion del proceso de desarrollo e innovacion
tecnologica para la transformacion y modernizacion del Estado hacia la sociedad de la informacion,

OPTIC

promoviendo la integracion de nuevas tecnologias, interoperabilidad y estandarizacion en materia de TIC.

Esto significa que la OPTIC es la responsable principal de la creacion, difusion, implementacion, asesoria y
certificacion de los estandares NORTIC, asi como del seguimiento a las demas iniciativas que este contiene.

Direccion General de Etica e Integridad Gubernamental
(DIGEIG): es el 6rgano rector en materia de ética, transparencia,
gobierno abierto, lucha contra la corrupcion, conflicto de intereses
y libre acceso a la informacién del ambito administrativo
gubernamental.

Por lo antes expuesto, este organismo trabaja en conjunto con
OPTIC para la evaluacion de la Norma sobre Desarrollo y Gestion
de los Portales Web y la Transparencia de los Organismos
Gubernamentales (NORTIC A2) y la Norma sobre Publicacién de
Datos Abiertos del Gobierno Dominicano (NORTIC A3).

De cara a la NORTIC A2, la DIGEIG evalia que los portales de
transparencia de los organismos gubernamentales se encuentren
actualizados y cumplan con las exigencias de la Ley 200-04 sobre
libre acceso a la informacion pablica y sus ordenanzas.

Como parte de sus funciones siendo el organismo rector del tema
de Gobierno Abierto en la Repiblica Dominicana, la DIGEIG valida
que los datos publicados por los organismos gubernamentales,
tanto en sus portales de transparencia como en el portal oficial
de datos abiertos del Estado dominicano, www.datos.gob.do,
se encuentren de acuerdo a los parametros establecidos en la
NORTIC A3.
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Organismos del Estado dominicano

Consejo Nacional de Discapacidad (CONADIS): organismo rector responsable de establecer y coordinar las politicas
en materia de discapacidad. En conjunto con este y otros organismos se elabord la Norma sobre Accesibilidad Web del
Estado Dominicano (NORTIC B2), en donde el CONADIS es el responsable de realizar las validaciones finales a los portales
gubernamentales que trabajen con la implementacion de los requisitos establecidos en dicha norma, asegurandose de que
los mismos cumplen con los niveles de accesibilidad requeridos para que las personas con discapacidad puedan acceder a
estos portales y tramitar sus servicios sin ningln tipo de limitacion tecnologica. CONADIS

Ministerio de Administracion Pablica (MAP): que tiene bajo su responsabilidad la gestion de la administracion piblica en lo W
relacionado a los empleos y los distintos sistemas y regimenes previstos por la Ley de Funcion Pablica del pais, siendo una j
L) 1L

de estas provisiones, la atribucion de evaluar y proponer las reformas de las estructuras organicas y funcionales.

Por esta razon, el MAP es el ente principal en la iniciativa contemplada dentro del marco normativo para la estandarizacion
de las estructuras organizativas de las unidades de TIC de los organismos gubernamentales segin lo establecido en la MA p
resolucion ndm. 51-2013, teniendo la responsabilidad de evaluar las referidas estructuras organizativas, consultar su
categorizacion con la OPTIC y emitir una resolucion a los organismos trabajados una vez su estructura ha sido estandarizada. XLN,}fJFS'?gA%foN
PUBLICA
La Norma para la Gestion de los Residuos de Aparatos Eléctricos vy Electronicos del Estado Dominicano (NORTIC A8) se elaboro
en colaboracién con un conjunto de organismos responsables de regular algiin aspecto en el ciclo de vida de un AEE. Estos
organismos también juegan un papel fundamental en la implementacion de dicha norma.
Direccion General de Contrataciones Piibli- -
. 5 i DIRECCION GENERAL DE
Miisteriode cas (DGCP): es el organo rect‘or.del sistema de m it i S n e
edio Ambiente compras y contrataciones piblicas de bienes, iLs neva cara del patrimonio nacional
y Recursos Naturales - .
servicios, obras y concesiones del Estado do-
L ) . minicano. Dentro de sus responsabilidades se Direccion General de Bienes Nacionales: es el
Ministerio de Medio Ambiente y Recursos Na- encuentra el desarrollo de la iniciativa sobre organismo responsable de velar por el registro
turales: es el organismo rector encargado de compras sostenibles, la cual impacta de manera del inventario de todos los bienes propiedad

elaborar, ejecutar y fiscalizar las politicas nacio- directa la NORTIC AS.

: : del Estado vy la administracion de los mismos,
nales sobre medio ambiente y recursos natura-

encargandose también de la administracion vy

les, promowe.rjdoy EStlmH|a”d0 las ac.tlwdades () Direccion General disposicion final de los Aparatos Eléctricos y
de preservacion, proteccion, restauracion y uso 7 CONTRATACIONES Electrénicos una vez se haya concluido con su

sostenible de los mismos. PUBLICAS

Transparencia e igualdad de oportunidades Vi d a gt |
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ELEMENTOS QUE COMPONEN EL
MARCO NORMATIVO

Cuando se habla de los elementos que componen el marco
normativo, se refiere a los factores que constituyen e

inciden en la creacion e implementacion de las Normas de
Tecnologias de la Informacion y Comunicacion.

Conforme a esto, la presente seccion abarca los diferentes elementos que las instituciones
deben conocer antes de iniciar un proceso de certificacion, tales como, las diferentes normativas
disponibles, las guias de implementacion realizadas, el proceso de certificacion que deben seguir
los organismos, los compromisos que asumen con las certificaciones, asi como también, el ciclo de
vida para la elaboracién, publicacién y actualizacion de las normativas, establecido con el objetivo
de dar respuesta a la constante evolucién de las tecnologias, lo cual conlleva al cambio de los
estandares regulados por las mismas.

NORMAS DE TECNpLOGTAS )
DE LA INFORMACION Y COMUNICACION (NORTIC)

Las Normas sobre Tecnologias de la Informacion y Comunicacién, normalmente conocidas por sus
siglas como NORTIC, han sido concebidas desde el ano 2013 para normalizar, estandarizar y tener
una herramienta de auditoria para el efectivo uso e implementacion de las TIC en la administracion
publica, con el fin de llegar a la completa homogeneidad y mejora de los procesos entre los
organismos gubernamentales.
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nento de Estandarizacion, Normativas y Auditoria Técnica

NORTIC

GOBIERNO
ELECTRONICO

REPUBLICA DOMINICANA

NORMA GENERAL SOBRE USO E IMPLEMENTACION
DE LAS TECNOLOGIAS DE LA INFORMACION
Y COMUNICACION EN EL ESTADO DOMINICANO

Santo Domingo, Reptiblica Dominicana
15 de Mayo, 2014
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NORTICA1

Norma General sobre Uso e Implementacion de las
Tecnologias de la Informacion y Comunicacion en el
Estado Dominicano

Con la finalidad de atender la necesidad que existia en el Estado dominicano, de
no contar con estandares tecnolégicos establecidos, permitiendo vulnerabilidad
de los recursos y procesos brindados por los departamentos responsables, se
elabor6 esta normativa de buenas practicas, la cual, contempla cada uno de
los aspectos de manera general, entre los cuales se encuentran la gestion del
departamento de TIC, implementacion, infraestructura, software, seguridad, asi
como pautas para una administracion eficiente.

Debido a la generalidad de la misma, en el transcurso de los anos, posterior a
su publicacién, se ha ido desarrollando e incrementando el marco normativo de
TIC, el cual pretende englobar de manera particular, cada aspecto que contempla
la misma desde lo mas basico hasta lo mas especializado, asi como nuevas
tecnologicas emergentes.



ASPECTOS GENERALES

Contemplados como buenas practicas de manera
general, y regulados de manera particular por
una normativa del marco de TIC.

§83
a5 oW

Departamento de TIC O ®
Establece como debe estar o
estructurado organizacionalmente el
Infraestructura

departamento en base a politicas,
servicios y control de activos.

Implementacion

Regula la gestion de proyectos de TIC, asi
como detalla las pautas que deben cumplir
al momento de realizar alguna compra o
contratacion de servicios.

@ Software

Tiene por objetivo impulsar el desarrollo de software a
través de licencias abiertas en el Estado, asi como
lograr una mejor administracion y utilizacion de estos
estableciendo planes, procedimientos y metodologias.

=

Buscar estructurar, configurar y mantener de
manera sostenible en el tiempo la infraestructura
de TIC de las instituciones del Estado.

Seguridad
Buscar asegurar la confidencialidad, integridad y [
disponibilidad de los activos de informacion del o~(°)ro
Estado, ademas de mantener la continuidad de o—]{—o°
los servicios v |a gestion de riesgos para las °"; ?°
operaciones. é

Administracion eficiente

Estipula los aspectos que permiten la
automatizacion de los servicios y una
administracion eficiente de los recursos
de las instituciones, enfocado en
minimizar el impacto ambiental y
aumentar la productividad.
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NORTICA2

Norma para el Desarrollo y Gestion de los
Medios Web del Estado Dominicano

Esta normativa fue desarrollada con el objetivo de regular la creacion y gestion
de los medios web de los organismos vy el cumplimiento de la transparencia
gubernamental a través del establecimiento de directrices y recomendaciones
basadas en buenas practicas y tendencia actuales, las cuales son ajustadas a
las necesidades locales de los organismos pertenecientes al Estado dominicano.

Con la aplicacidn de los estandares contenidos en esta normativa, se busca
brindar una mejor experiencia de uso a los ciudadanos y demas usuarios que
necesiten consumir informaciones o servicios de portales gubernamentales.
Esta mejoria se lograal cumplir con el objetivo principal de permitir que exista una
forma de navegacion homogénea entre todos los portales de la administracion
publica, contemplando los siguientes aspectos:

1. Usabilidad

La usabilidad envuelve un conjunto de practicas para la presentacion de
los elementos que conforman un portal web, de manera que su utilizacion
resulte intuitiva para el usuario, teniendo esto como resultado la disminucion
de la curva de aprendizaje requerida a la hora de realizar acciones especificas
en dicho portal cumpliendo con tres factores principales: eficacia, eficiencia y
satisfaccion en un contexto especifico de uso. Partiendo desde esta definicion,
el capitulo de la NORTIC A2 que regula el tema de usabilidad, establece las
directrices y recomendaciones para la reduccion de la complejidad en el uso de
los medios web gubernamentales, aumentado la garantia de éxito para estas
implementaciones.

2. Disposicion de Elementos

La disposicidon de elementos en esta normativa se refiere a la colocacion en
espacio y forma de los elementos que componen el portal tomando en cuenta
los diferentes dispositivos en que estos sean accedidos. La distribucion de dichos
elementos se plantea en base a una estructura compuesta por 3 divisiones
principales: cabecera, contenido vy pie de pagina.



Las directrices contenidas en el capitulo sobre disposicion de elementos de la
NORTIC A2, surgen a raiz de la necesidad de regular el como y donde se distribuyen
los elementos de mayor peso de un portal gubernamental, permitiendo cierta
flexibilidad en los disenos, pero sin perder la homogeneidad en cuanto a su
estructuray organizacion.

3. Contenido

Se presenta una estructura minima de informaciones que deben estar presentes
en un portal gubernamental para que este se encuentre funcionando y cumpla
con las leyes y regulaciones vigentes, tal como el contenido para la division de
transparencia exigido por la Ley 200-04 sobre Libre acceso a la informacion piblica
y su reglamento de aplicacion.

4. Administracion y seguridad

La mayoria de portales de los organismos gubernamentales manejan informacion
sensible de los ciudadanos y del Estado, lo que los convierten en un punto focal
para los ataques de seguridad web, los cuales son cada vez mas frecuentes y
sofisticados. Por esta razdn se incluyeron en esta norma directrices que deben
cumplir los organismos que les permitan contar con politicas y herramientas que
ayuden a minimizar los posibles riesgos de ataques en su estructura interna, de
modo que se pueda proteger tanto la infraestructura, como la integridad de la
informacion de los usuarios.

5. Encontrabilidad de los medios web

Conocido por sus siglas en inglés como SEO (Search Engine Optimization), es
un conjunto de técnicas, métodos y estrategias utilizadas para incrementar el
posicionamiento de un sitio web en los resultados de un motor de bisqueda.

6. Accesibilidad

Los medios web de los organismos deben poseer la capacidad de que los usuarios
puedan tener acceso vy utilizar de manera sencilla a sus contenidos, eliminando las
barreras existentes para las personas que poseen alguna discapacidad. Bajo este
contexto, la NORTIC A2 contiene las directrices minimas requeridas para lograr
portales mas accesibles, sin embargo, para obtener un portal completamente
inclusivo, se hace referencia a la Norma sobre Accesibilidad web del Estado
Dominicano (NORTIC B2), la cual contiene todos los criterios establecidos en las
Pautas de Accesibilidad de Contenido para la Web 2.0.
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NORTIC

NORMA SOBRE PUBLICACION DE
DATOS ABIERTOS DEL GOBIERNO DOMIN

Santo Dorml auiblica b
20 de Febrero, 2014
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NORTICAS

Norma sobre Publicacion de Datos Abiertos
del Gobierno Dominicano

Esta norma surge de los esfuerzos llevados a cabo por la DIGEIG y la OPTIC,
con el objetivo de fortalecer los niveles de transparencia y mecanismos para el
escrutinio y la supervision de la gestion pablica, con énfasis en la responsabilidad
gubernamental mediante la publicacion de datos abiertos gubernamentales.

De acuerdo con el Manual de los Datos Abiertos de |la Fundacion de Conocimiento
Abierto, se considera los datos abiertos como aquellos “que pueden ser
utilizados, reutilizados vy redistribuidos libremente por cualquier persona, v
que se encuentran sujetos, cuando mas, al requerimiento de atribucion y de
compartirse de la misma manera en que aparecen”.

El término abierto, puede ser definido como un “formato cuya especificacion
esté disponible piblicamente y de manera gratuita, ademas, para su uso no se
deben imponer restricciones de tipo monetario u otras”.

Para el cumplimiento del objetivo pautado en la NORTIC A3, se sigue una
metodologia de gestion de los datos abiertos compuesta por 4 fases:

1. Levantamiento y seleccion de la Informacion.

Durante estafase, quienes esténimplementando la normativa, deben conformar
el Comité Administrador de los Medios Web, el cual estara compuesto por los
directivos de las diferentes areas de los organismos con el objetivo de levantar
y analizar toda la informacion que por naturaleza dichos organismos generan.
Luego del levantamiento, el comité debe seleccionar y organizar en conjuntos
de datos la informacion que pueda ser relevante para publicar respetando las
restricciones de la Ley 200-04 sobre libre acceso a la informacion pablica.



2. Identificacion de la informacion reutilizable.

Esta fase envuelve la categorizacion de la informacion reutilizable en categorias y
subcategorias segln lo establecido en la Norma. Estas categorias, subcategorias
y palabras clave ubican las informaciones en el contexto del organismo y su
naturaleza.

3. Estructuracion de la informacion reutilizable.

En esta fase se estructura la informacion seleccionada en formatos abiertos.
Esto implica adecuar su informacion interna como el formato del documento de
manera que pueda ser facilmente leido por maquinas.

Formatos abiertos: son formatos de archivos sin restricciones
economicas, legales o de otro tipo, lo que permite que los archivos en
estos tipos de formatos puedan ser leidos correctamente por un amplio
rango de programas de software o compartir informacion entre ellos.

B

4, Publicacion de la informacion.

En esta (ltima fase de la norma, los organismos deben definir, en base a la
naturaleza de los conjuntos de datos, la periodicidad de actualizacion de los
mismos v hacerlos piblicos colocando el enlace de acceso a la fuente en el portal
oficial de datos abiertos del Estado dominicano www.datos.gob.do, el cual es un
mecanismo central para acceder a las distintas fuentes de datos del gobierno,
con el objetivo principal de hacer que estos datos sean mas faciles de encontrar
y reutilizar.

METODOLOGIA DE GESTION DE LOS DATOS

LEVANTAMIENTO o

l

A

alcid v

SELECCION DE LA INFORMACION
DE INTERES PUBLICO

APROBADO

ESTRUCTURACION

l

9 IDENTIFICACION

APROBADO (IF° INFORMACION EN (©_ IDENTICACION DE LAS
_E€/ FORMATOS ABIERTOS ® )/ CATEGORIAS A LA CUAL

REUTILIZABLES

e PUBLICACION DE LOS DATOS

ElDatos

4 ABIERTOS

ENLACE DE LOS DATOS EN EL PORTAL
WWW.DATOS.GOB.DO
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OFICINA PRESIDENCIAL DE TECNOLOGIAS
DE LA INFORMACION Y COMUNICACION

Departamento de Estandarizacién, Normativas y Auditoria Técnica

NORMA PARA LA INTEROPERABILIDAD ENTRE
LOS ORGANISMOS DEL GOBIERNO DOMINICANO

Santo Domingo, Reptblica Dominicana
10 de Junio, 2014
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NORTICAL

Norma para la Interoperabilidad entre los
Organismos del Gobierno Dominicano

Establece las directrices a seguir para el intercambio de informacion a través
de interoperabilidad de manera efectiva, con el objetivo de agilizar los procesos
de los servicios provenientes de la administracion piblica y que requieran de
la participacion de varias entidades en conjunto, reduciendo costos, tramites y
evitando que el ciudadano suministre informacion que el Estado posee.

Para cumplir con esta normativa, no basta con estandarizar los sistemas, sino
que también debe regularse los procesos entre los organismos vy el correcto
entendimiento de la informacién intercambiada, por lo cual se contemplan tres
dimensiones claves de Interoperabilidad:

Interoperabilidad organizacional:

Dimension de la interoperabilidad relativa a la capacidad de los organismos
y de los procesos que estos manejan para alcanzar de manera mutua una
colaboracion para el logro de intercambio de informacion, a través de acuerdos
realizados con anterioridad y relacionados a los servicios que estos ofrecen.
La interoperabilidad organizativa involucra todos los aspectos esenciales del
organismo, entre ellos se destacan:

» Laestructura del organismo.
» Los procesos.
= Lacultura del personal.



Interoperabilidad semantica:

Es la dimension de la interoperabilidad responsable de que la informacion
intercambiada entre los diferentes sistemas informaticos de los organismos sea
interpretada de modo univoco, es decir con un solo significado. El objetivo de esta
es que informacion intercambiada pueda ser interpretable de forma automatica y
reutilizable por aplicaciones que no intervinieron en su creacion. Esta dimension
se separa en dos niveles:

= Interoperabilidad semantica para la visualizacion.
» Interoperabilidad semantica para el procesamiento.

SINoIgNan'®

Permite la comunicacion entre los siste-
mas y la presentacion entendible de los
datos intercambiados a través de una
estructura definida (Metadatos).

Interoperabilidad técnica:

Esta dimension comprende aspectos estrictamente técnicos que deben ser
tomados en cuenta a la hora de querer interconectar dos o mas sistemas de
informacion. Entre estos aspectos se encuentran las interfaces, servicios de
interconexion, integracion de datos y servicios, la presentacion de la informacion,
accesibilidad y la seguridad.

ORGANIZACIONAL

Establecimiento de los compromisos y
responsabilidades de los organismos que

. . . ENTREGABLES
requieren interoperar y reducir tramites.
Acuerdos
- Intraorganizacionales
SEMANTICA e lterorganizacionales

Informe Técnico

1734 OdINFIL N3 NOIDYINYO4NI

TECNICA

Comprende los aspectos técnicos y
tecnoldgicos utilizados para hacer posible REDUCCION DE TRAMITES
el intercambio de datos entre los sistemas
incluso hasta heterogéneos.
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NORTIC A5

Norma sobre la Prestacion y Automatizacion de los
Servicios Publicos del Estado Dominicano

Esta normativa tiene como propésito la normalizacién, homogeneizacion vy
automatizacion de todos los servicios del Estado dominicano, estableciendo
para esto directrices de control, las cuales, garanticen una gestion eficiente y
aseguren la calidad, disponibilidad y continuidad de los mismos conforme a los
diferentes canales de prestacion, en especial aquellos en linea. Asi mismo, es el
piloto de madurez en donde el organismo debe realizar un analisis de reduccion
de tramites de cada uno de los servicios que este ofrezca de acuerdo a sus
funcionesyaltipo de cliente, con el objetivo de que aquellos servicios que puedan
automatizarse en el momento, lleguen al punto tal de ser transaccionales.

Para lograr una correcta implementacion de esta norma, es vital tener bien claro
que es un servicio y los tipos con los cuales los organismos pueden trabajar. De
acuerdo con la NORTIC A5, estos se clasifican y definen de la siguiente manera:

- Servicios

Un servicio es una actividad o conjunto de actividades que pretenden responder
a las necesidades de uno o mas usuarios. Atendiendo a su naturaleza vy
caracteristicas, los servicios pueden clasificarse de diferentes formas, no
obstante, seglin quien brinde el servicio este puede ser plblico o privado, asi
como dependiendo de su modelo de interaccion estos pueden ser:

= Servicios de Gobierno a Gobierno

= Servicios de Gobierno a Ciudadanos
= Servicios de Gobierno a Empresas

= Servicios de Gobierno a Empleados



Se entiende por servicio plblico toda actividad o conjunto de actividades exclusivas de los organismos
del Estado, que buscan satisfacer de forma regular o contintGa las necesidades de caracter colectivo de
los ciudadanos, el sector privado y el mismo Estado, las cuales estan fundamentadas en base a disposiciones
legales reglamentarias vigentes.

Todo servicio plblico debe poseer las cualidades siguientes:

= (onsistente; ser permanente, lo que permite que el servicio sea ofrecido en el mismo nivel, de forma
constante y continua a lo largo del tiempo.

= Agradable; el prestador de servicios pablicos debera ser afable de manera que los clientes se sientan
comodos al recibir el servicio.

= Eficaz; deben ofrecer siempre soluciones y respuestas efectivas a las necesidades de los usuarios.

= Flexible; deben dar atencién personalizadas a los usuarios.

= Diligente; deben ofrecer celeridad en la atencion, reconociendo que el tiempo de los usuarios es tan
valioso como el tiempo del organismo que lo ofrece.

Son aquellos que, via Internet, se limitan a ofrecer al usuario la informacion necesaria para poder gestionar el
servicio por una via diferente a la web.

Este tipo de servicio, a diferencia de los informativos, ofrece la capacidad al usuario de gestionar parcialmente
el mismo a través de Internet y el medio web desde el cual accede, logrando agilizar la prestacion o solicitud de
estos.

Son los servicios ofrecidos a través de Internet o por aplicaciones moviles que permiten realizar el tramite
completo entre el usuario de un servicio y el proveedor del mismo de forma facil y sin importar el lugar y
la hora, lo que incluye la facilidad de realizar pagos electronicos en aquellos servicios que lo requieran.
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Analisis de reduccion de
tréamites.

woco, Planificacion para la :
automatizacién de los :
servicios. .

% Documentos electronicos
A=l y firmas digitales.

Pago Electronico.

é Reduccion de tramites y )
automatizacién de servicios

Busca reducir los tiempos y costos
operativos implementando planesy
sistemas de gestion para el
intercambio seguro de informacion
entre los organismos a la hora de
brindar sus servicios para lograr una
total automatizacion e integracion

de sus procesos.
\ _J

.

Canales de atencién
Regula la forma especifica en
que los organismos prestan
servicios a través de medios
tecnoldgicos, clasificandolos
en atencidon en lineay

telefonica.

N

En linea
Formularios
<% Redes sociales
@, Chat
@» Servicios en la nube
&5 Correo electrénico
@ Portal de servicios
. B ventanilla dnica

MARCO NORMATIVO

A .

Telefdénica

% R
Cae2

| Oficina Presidencial de Tecnologias de la Informacion y Comunicacion

e EEE -,

PROCESO PARA LA AUTOMATIZACION
DE SERVICIOS

Resultados esperados

Q Servicios transaccionales

Cultura de entrega y rece
1= documentos electronicos

Levantamiento y estrategia

correcta para establecer una
estrategia de mejora en base a
disponibilidad y capacidad.

. J

Concepto y categorias

Conocer el concepto de
servicio, sus diferentes
categorias y modelos de
interaccion, es el paso inicial
para la correcta prestacion y
automatizacion de un servicio.

: Colaboracion interorganizacional
@ Reduccion de tiempos y trémites
: {5,@ Calidad y disponibilidad del servicio

pcion de

Conociendo lo anterior, este & Catalogo de servicios.
paso busca levantar y definir :
los servicios de manera -t

Plan de disponibilidad y
continuidad.

Plan para la capacidad. !

o ._.‘,F,._. Gobierno a Gobierno

= 595 Gobierno a Ciudadanos

Gobierno a Empresas

e 282 Gobierno a Empleados
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NORTIC A6

Norma sobre el Desarrollo y Gestion del Software
en el Estado Dominicano

Con el objetivo de que todo software desarrollado o adquirido en la
administracion pablica sea un activo que agregue valor, evitando la duplicidad
de esfuerzos en las instituciones e impulsando el desarrollo libre a nivel pais,
surge esta normativa, como un método de regulacion en el Estado a través de
politicas, planes, procedimientos y metodologias que garanticen su correcta
implementacion y administracion.

Como un instrumento de soporte a esta normativa, se cuenta con un repositorio
de software Gubernamental, en donde las instituciones podran colaborar con
las funciones de otra entidad plblica, compartiendo el codigo fuente de sus
desarrollos mediante licencia abierta.



ADQUISICION

POLITICAS DEUSO | A
§ DOCUMENTACION
' @ MANEJO DE ERRORESE B PROPIETARIO

METODOLOGIA v ‘ \

REFACTORIZACION

i @ PLANIFICACION :
: ASPECTOS TECNICOS !

L= INVENTARIO TIC

LICENCIAMIENTO
PROPIETARIO

LIBRE

PUBLICACION DE SOFTWARE '
: POLITICAS DE USO '
| fi&3m CONTROL DE VERSIONES
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NORTICA?7

Norma para la Seguridad de las Tecnologias de la
Informacion y Comunicacion en el Estado Dominicano

Con el objetivo de proteger y mitigar los riesgos que puedan afectar los activos
y laintegridad del Estado, conforme a la diversidad de amenazas que enfrentan
las organizaciones tales como fraudes asistido por computadora, vandalismos,
fenémenos naturales, o mal uso de la informacion por parte del recurso humano,
se crea la Norma para la Seguridad de las Tecnologias de la Informacion vy
Comunicacion (NORTIC A7), la cual, tiene como finalidad establecer el marco de
gestion que deben seguir los organismo para la correcta implementacion de la
seguridad y continuidad en sus espacios fisicos, reduciendo posibles brechas en
una sociedad de la informacién que se encuentra en continua expansion.

Esta normativa es considerada como una de las mas complejas dentro del
modelo de madurez que establece el marco normativo, debido a la importancia
que representa la informacion y todos los aspectos que deben contemplarse
para poder contar con una infraestructura segura y confiable, razén por la cual,
se encuentra organizada de la siguiente forma:

1. Administracion y tratamiento de la informacion

Establece la creacion y puesta en funcionamiento de sistemas para la
administracion de la seguridad de la Informacion sensible del organismo, asi
como también las politicas de gestion, tratamiento y respaldo de la misma,
de manera que se pueda disminuir a un menor grado la posibilidad de perder
informaciones v el organismo pueda contar con procedimientos establecidos
para estos casos.



2. Administracion de los controles de acceso

Garantiza que las informaciones sensitivas, contenidas en los sistemas
y las instalaciones del organismo, no sean filtradas o manipuladas por
personal no autorizado, implementando politicas vy controles a los marcos
regulatorios de acceso a dichos medios.

3. Plan de disponibilidad y continuidad

Establece metodologias y procedimientos necesarios para mantener las
operaciones del organismo a un nivel esperado, incluso ante cualquier
eventualidad no esperada que intente interrumpir la prestacion de
servicios.

4. Gestion de riesgo

Contempla un enfoque estructurado para la identificacion, observacion
y tratamiento de posibles riesgos, a través de estrategias de desarrollo
utilizando recursos gerenciales para la elaboracion de planes de accion
efectivos que le permitan al organismo cumplir con los objetivos y metas
propuestas.

5. Control de operaciones

Presenta de manera detallada la correcta implementacion de la seguridad
web, estableciendo controles para los manejadores de contenido, aplicaciones
web, dispositivos moviles, servicios en la nube, entre otros que podran
encontrar mas a fondo en la normativa.
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Plan de disponibilidad y continuidad

Los organismos gubernamentales deben
asegurar la disponibilidad permanente de
los servicios que estos ofrecen a los
ciudadanos, organizaciones, asi como a
otras instituciones del Estado,
planificando las acciones pertinentes para
el restablecimiento de los mismos para
los casos en que ocurriese un

evento que pudieran interrumpirlos.

Planificacion

Control

Administracion
de los controles de acceso

Los organismos deben asegurar la
correcta administracion de los controles
de acceso por medio de politicas que
apoyan los marcos de acceso a la red
del organismo, acceso a los sistemas
que soportan las operaciones del
organismo, y las politicas para la
regulacion de los accesos de los
usuarios.

Administracion

@

Proteccion

| Oficina Presidencial de Tecnologias de la Informacién y Comunicacion 37

o>

(loa
[<ad
="

Sistema para la administracion de la
seguridad de la informacion (SASI)

Herramienta implementada por los
organismos gubernamentales que
permite el fortalecimiento de la
confidencialidad, integridad y
disponibilidad de la informacion de los
organismos, a través de politicas para
la administracion y el tratamiento esta.

Respaldo

Gestion de Riesgos

Los organismos deben elaborar
planes para la gestion del riesgo, el
cual trate de manera proactiva las
amenazas que afecten sus
operaciones en caso de

futuras situaciones.

A\

Administracion y tratamiento
de la informacion

Riesgos

Los organismos del Estado dominicano
manejan informaciones que son
sensitivas, tanto a los ciudadanos como
para ellos mismos, por tal razon deben
asegurar que dicha informacion sea
segmentada, almacenada y resguardada
bajo los correctos medios de seguridad.
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NORTIC A8

La Norma para la Gestion de los Residuos
de Aparatos Eléctricos y Electronicos (RAEE)
en el Estado Dominicano

Con el objetivo de dictar los parametros necesarios para la compra, uso
y disposicion final de los Aparatos Eléctricos y Electronicos (AEE) en la
administracion pablica, a través de estandares y politicas regulatorias para
mitigar sus efectos nocivos, surge esta normativa como el primer paso hacia un
cambio de cultura y paradigmas relacionado al manejo de residuos.

Para su eficiente implementacion, la Direccion General de Contrataciones
Pablicas, tendra el rol de regular las compras de los aparatos por parte del
Estado, logrando que un porcentaje de las adquisiciones correspondan a equipos
que puedan cumplir con el objetivo final “proteccion del ambiente” y como
una segunda fase, la Direccion General de Bienes Nacionales trabajara junto
a las instituciones para realizar el descargo de los AEE, que luego se pondran
en subasta pablica por lotes de RAEE a empresas o gestores debidamente
registrados y que cuenten con la licencia ambiental que emite el Ministerio de
Medio Ambiente y Recursos Naturales.

En ese sentido, esta normativa se fundamentada en lineamientos técnicos,
administrativos v juridicos, dividido en tres fases o subprocesos principales:

» Proceso de Compra Pablica Sostenible de AEE.
» Proceso para el Uso Sostenible de AEE.
» Proceso de Baja de los Residuos de AEE.



CICLO DE VIDA DE LOS AEE )

6 . l
>
CONSULTA DEL CRITERIOS ESPECIFICACIONES

COMPRA NECESIDAD
MERCADO PRECLASIFICACION TECNICAS

0010

PUBLICACION DEL SELECCION DEL DECISION DE COMPRA

PLIEGO PROCEDIMIENTO
Y

PROCESO DE ALTA USO SOSTENIBLE

EVALUACION DE
LAS OFERTAS

Q)
o-@

Q&)

uso

Eq

SOLICITUD DESCARGA AEE OBSOLETOS BAJA
DE INVENTARIO
-ES <
G)

INSPECCION DE VALIDACION CREACION DE
COMISION DEL EXPEDIENTE AVALUO
VERIFICACION ENVIO DE RAEE

DEL CERTIFICADO

Figura 2.01.1. Ciclo de vida de los AEE y sus residuos.

MARCO NORMATIVO

o =7 COMPRA

Identificada una necesidad, esta fase
. contempla los pasos a realizar para la
N adquisicion de aparatos por parte del

Estado que cumplan con el objetivo
S de proteccion del ambiente.

uso

Adquirido los aparatos, en esta fase se
describen las acciones que deben realizar
FASES Y_ las instituciones para el correspondiente
DISPOCISION registro, control y seguimiento de los
FINAL aparatos y su uso sostenible.

Encontrados los aparatos obsoletos, esta fase

~ . contempla los pasos a seguir para el correcto
CATEGORIAS DE APARATOS ‘. descargo y transporte de los mismos desde las
. S instituciones al organismo encargado de su
: . disposicion final.
TEMPERATURA GRANDES N
@ . WY susasta
TELECOMUNICACIONES PEQUENOS

Luego del descargo, el organo rector

] g realizara subastas publica por lotes de
= RAEE a empresas o gestores

PANTALLAS LAMPARAS debidamente registrados y que cuenten
con su debida licencia ambiental.
i
N\
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NORTIC B1

Norma para la Implementacion y Gestion de la
Conectividad en el Estado Dominicano

Esta normativa es considerada como una guia de buenas practicas, creada con
la finalidad de establecer un estandar que sirva de soporte para lograr la efectiva
conectividad de la infraestructura de TIC en la administracién piblica, de modo
que las instituciones puedan aprovechar al maximo sus recursos tecnoldgicos y
que estos cumplan con estandares de calidad y seguridad, permitiendo reducir
los costos operacionales y de mantenimiento.

Como método de medir el desempeno vy funcionamiento de los dispositivos vy
recursos que operan en la red de las instituciones del Estado dominicano, asi
como optimizar y permitir su sostenibilidad en el tiempo, esta guia presenta sus
recomendaciones organizadas de la siguiente forma:

= Planificacion de la red de datos.

= Diseno de lared de datos.

= Implementacion y configuracion de la infraestructura TIC.
= Gestion y monitoreo de la infraestructura TIC.



(o)
(o]

GESTION Y

MONITOREO DE LA

Qy INFRAESTRUCTURATIC

.|||
IMPLEMENTACION Y

CONFIGURACION DE LA
INFRAESTRUCTURATIC

DISENO DE LA RED
DE DATOS

PLANIFICACION
DE LA RED DE
DATOS
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NORTIC B2

Norma Sobre Accesibilidad Web
del Estado Dominicano

La Norma sobre Accesibilidad Web del Estado Dominicano (NORTIC B2)
establece los requisitos que deben cumplir los portales de los organismos
gubernamentales, de manera que estos cumplan con los criterios de
accesibilidad en lo referente a su navegacion y contenido publicado, a fin de
que pueda garantizarse que todos los usuarios tengan completo acceso a las
informaciones, procesos o servicios ofrecidos a través de dichos medios. Esto
conlleva a laidentificacion y eliminacion de obstaculos y barreras de acceso para
las personas con discapacidad, lo que a su vez ayuda al gobierno dominicano en
laimplementacion de politicas de inclusion social que permitan la ampliacion de
los canales de informacion y comunicacion con toda la ciudadania.

Para la realizacion de la NORTIC B2, se tomaron todas las Pautas de
Accesibilidad para el Contenido en la Web (WCAG, por sus siglas en inglés) del
Consorcio de la World Wide Web (W3C), ya que este es el estandar internacional
sobre accesibilidad aprobado en el 2012 y el cual han seguido los organismos
internacionales consultados. Del conjunto de pautas descritas en la WCAG, se
tomaron aquellas referentes a los requisitos de conformidad, los principios y las
técnicas y fallos comunes de la accesibilidad al contenido.

Los requisitos de conformidad de esta normativa se encuentran divididos
y asociados en tres niveles de complejidad, nivel A, AA yv AAA, donde el nivel
A es el menos exigente, el nivel AA es el nivel intermedio v el nivel AAA es el
mas exigente, pudiendo el organismo elegir cual nivel sera el que estara
implementando en sus medios web.



Nivel A

El nivel A es considerado como esencial, el mismo establece los
criterios minimos de conformidad que se deben satisfacer en los
medios web. Para obtener el nivel de conformidad A, el portal
web del organismo que implemente la norma debe cumplir los
veinticinco (25) criterios que son definidos en este nivel.

Nivel AA

Cuando se habla del nivel AA, se refiere al intermedio de
conformidad relativo a proporcionar alternativas conformes a
la informacion disponible de la pagina. Para obtener el nivel de
conformidad AA, el portal web del organismo que implemente
la norma debe cumplir el nivel Ay los trece (13) criterios que son
definidos en este nivel.

Nivel AAA

Adiferencia de los niveles anteriores, el nivel AAA, es considerado
el mas alto nivel de conformidad relativo a alcanzar los criterios
requeridos como politica general a fin de lograr la accesibilidad
total en un portal web. Para obtener el nivel de conformidad
AAA, el portal web del organismo que implemente la norma debe
cumplir el nivel Ay los veintitrés (23) criterios que son definidos
en este nivel.

Principios que

MARCO NORMATIVO

Nivel esencial, veinticinco
criterios minimos de con-
formidad que deben satis-
facer los medios web.

Nivel intermedio, proporciona
alternativas conforme a la infor-
macion disponible de la paginay
contempla trece criterios.

El nivel mas alto de conformidad,
busca alcanzar todos los criterios
requeridos en los niveles anteri-
ores y veintitrés nuevos que en
este se establecen como politica
general para la total accesibilidad
de un portal web.

agrupan los criterios de los niveles

@ @ @

operable comprensible robusto
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NORTIC E1

Norma para la Gestion de las Redes Sociales
en los Organismos Gubernamentales

La norma para la gestién de las redes sociales, tiene el objetivo de establecer
un marco regulatorio de identidad, configuracion y seguridad en toda la
administracion publica del Estado dominicano que tenga presencia en una
red social, a fin de facilitar y aumentar la participacion e interaccion entre la
ciudadania y las instituciones de manera homogénea.

Esta regulacion contempla entre sus requerimientos principales, directrices
generales que deben ser aplicadas esté o no la red social incluida en esta
normativa, asi como ciertas configuraciones y levantamiento de planes que
deben crear e implementar para controlar y medir estratégicamente todo lo
referente a las metas y objetivos planteados con su presencia, clasificando los
requerimientos dentro de secciones de la siguiente forma:

1. Organizacion y Estrategia para la Gestion del Area

de Medios Sociales

Establece los roles y responsabilidades que debe cumplir el area encargada
de planificar, coordinar vy controlar el contenido publicado mediante las redes
sociales del organismo, asi como las acciones ante crisis.



ORGANIZACION Y ESTRATEGIA
Tiene por objetivo organizar y planificar el drea de
gestiéon de medios sociales dentro de los
organismos, de manera que se pueda controlar y
medir estratégicamente todo lo referente a las metas
y objetivos de estos con su presencia en las
mismas.

2. Personalizacion y Configuracion de los

Medios Sociales

Contempla los aspectos vy criterios que deben ser realizados
y respetados por los organismos para mantener una misma
linea homogénea de identidad en toda la administracion
plblica y la forma en cdmo se brindan las informaciones de
los servicios a la ciudadania, independientemente del medio
de contacto.

PERSONALIZACION Y CONFIGURACION
Busca proporcionar una linea homogénea de
identidad, configuracién y seguridad en todas las
redes sociales del Estado dominicano.

3. Gestion de Redes Sociales

Indica los lineamientos necesarios para una buena y correcta
comunicacion entre los organismos gubernamentales v el
ciudadano. Ademas, este acapite establece las politicas v
metodologias para el monitoreo de las redes sociales, el uso ELEMENTOS

de elementos multimedia y consideraciones que permitiran COBIERE S
mantener una buena imagen y reputacion del organismo.

GESTION DE REDES SOCIALES
Estipula las acciones a llevar a cabo para lograr

una correcta comunicacion entre la
ciudadaniay las instituciones, manteniendo la
buena imagen y reputacién del Estado.

4, Recomendaciones para la Gestion Efectiva

de los Medios Sociales

Orienta a los organismos sobre acciones que estos pueden
llevar a cabo para obtener el maximo provecho de sus redes
sociales, tomando en cuenta metodologias de comunicacion,
monitoreo, posicionamiento, curacion de contenido, asi RECOMENDACIONES

como herramientas necesarias para agilizar los procesos de Contempla una serie de buenas practicas para el
supervision de cada medio. : manejo, monitoreo y curacion del contenido que

se publicard en los medios, las cuales no son de
cumplimiento obligatorio.
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GUIAS DE IMPLEMENTACION NORTIC

Guia de Uso del Portal de Datos Abiertos del Gobierno Dominicano

Conjunto de pasos o instrucciones que orientan a los organismos del Estado en el proceso de cumplimiento de la
Norma sobre Publicacién de Datos Abiertos del Gobierno Dominicano (NORTIC A3:2014), especificamente en la forma
de uso del portal de Datos Abiertos (www.datos.gob.do), indicando de manera secuencial el proceso de registro de
cuenta, asi como el enlace para la publicacion de los datos estadisticos relevantes y de interés general, organizados
en esta guia de la siguiente forma:

1. Interfaz General del Portal de Datos Abiertos.
2. Creacion y Configuracion de Cuentas de Usuarios y Organizaciones.
3. Creacion, Enlace y Publicacion de Conjuntos y Recursos de Datos.

Guia de Implementacion para la NORTIC A4

Como soporte a los estandares y requerimientos que contempla la Norma para la Interoperabilidad entre los
Organismos del Gobierno Dominicano (NORTIC Az), se elabor6 la guia de implementacién para dicha norma, la cual,
establece las pautas que pueden seguir los organismos para lograr interoperar entre si, permitiéndoles intercambiar
5 informacion de una manera mas efectiva v fluida para el beneficio de los mismos, asi como del ciudadano.

En ese sentido, la guia describe de forma mas amplia y profunda las tres (3) dimensiones de interoperabilidad
presentadas en la normativa, siendo estas, la dimension organizacional, técnica y semantica, con sus correspondientes

GUIA DE IMPL

INTEROPERABILIDAD puntos aimplementar, recomendaciones y pautas a seguir, ademas de los criterios que se deben tomar en cuenta para
- la seleccién de estandares del catalogo y uso adecuado.
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PROCESOS Y POLITICAS DE CERTIFICACION

Un proceso es una secuencia de pasos establecidos con el objetivo de lograr un resultado
especifico. En el caso de las NORTIC, también cuentan con un proceso mediante el cual se avala la
implementacion de los estandares y buenas practicas que estas contienen.

En ese sentido, en esta subseccion se describe y orienta a los organismos gubernamentales sobre
como esta compuesto el proceso de certificacion NORTIC y sus politicas generales, las cuales
deberan ser respetadas durante dicho proceso, de modo que el compromiso sea asumido de
manera responsable por el personal involucrado y la maxima autoridad del organismo, quienes
deben estar conscientes de la importancia y pertinencia de sus roles para el logro de los objetivos
de cada certificacion. Ver Figura 2.3.1 Proceso de Certificacion NORTIC.

Fase de consultoria

Fase inicial después de solicitado un proceso de certificacion a través de los medios establecidos,
en donde el consultor contacta al organismo y procede a guiarles con las acciones necesarias
a realizar para dar cumplimiento a las directrices de la normativa. Esto se realiza mediante
evaluaciones y revisiones hasta el momento en que el consultor valide que estan listos para ser
asignados a la fase de auditoria. Ver Figura 2.3.2 Actividades de la Fase de Consultoria.

Fase de auditoria
Fase final en donde el auditor calendariza la evaluacion segiln los registros de orden de llegada, y
en la cual, el mismo evalda todo lo trabajado por el organismo solicitante.

De encontrarse observaciones, el auditor las remitira en un informe al enlace del organismo, de
manera que puedan llevar a cabo las acciones correctivas de lugar. En caso contrario, el auditor
le notificara al enlace del organismo el proximo paso del proceso, el cual puede variar de acuerdo
a la normativa evaluada, pudiendo ser una visita a las instalaciones o la notificacion sobre el
cumplimiento informando la fecha para el envio del sello como indicativo de aprobacion del
proceso v las acciones a seguir para la gestion del certificado con el area correspondiente.

Para algunas normativas, es necesario la intervencion de otra entidad reguladora, lo cual, se le
estara informando al organismo. Ver Figura 2.3.3 Actividades de la Fase de Auditoria.
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Politicas Generales de Certificacion

Las politicas descritas en esta subseccién, buscan orientar a los organismos
gubernamentales sobre los términos v responsabilidades con los cuales deberan
comprometerse una vez soliciten iniciar un proceso de certificacion, asi como
cuandoyaseestén certificados. La politica esta conformada por responsabilidades,
tiempos vy las consecuencias del incumplimiento de las mismas:

Responsabilidad del organismo solicitante:

= Al momento de realizar la solicitud de certificacion, el organismo debe
asegurarse de que el personal involucrado en el proceso, haya leido
detenidamente la normativa solicitada, es consciente de la pertinencia
e importancia de su rol y de como contribuye para el logro del objetivo
de la misma.

= El organismo debe designar el personal con las competencias idoneas
para llevar cada proceso de certificacion que se solicite y cuando
aplique, proporcionar formacion o tomar otras acciones para lograr las
aptitudes requeridas.

» El organismo debe determinar y proporcionar la infraestructura vy
recursos necesarios para lograr y mantener los estandares exigidos
en las NORTIC, asi como asegurarse de contar con la documentacion
necesaria para apovar el proceso de certificacion.

» El titular del organismo debe estar enterado y comprometido con la
ejecucion del proceso en el que esta inmerso el organismo, por lo cual,
debe proporcionar a la OPTIC una carta firmada y sellada evidenciando
el compromiso vy la aprobacion del proceso de certificacion.
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El organismo solicitante, en persona de su titular, debe conformar
mediante resolucion oficial, el Comité Administrador de los Medios
Web (CAMWEB), que estara encargado entre otras cosas de designar
responsables especificos para trabajar las certificaciones que el
organismo necesita monitorear y mantener los estandares que han
sido certificados, gestionar larecertificacion de los mismos y supervisar
aquellas certificaciones en proceso.

El organismo debe asegurarse de que el personal responsable de
las certificaciones sea consciente de que debe informar a la OPTIC
cualquier cambio a realizarse en los medios, sistemas o plataformas
certificados, para fines de mantener los estandares evaluados.

En los casos en que la gerencia de Estandares, Normativas y Auditoria
Técnica otorgue al organismo el beneficio del “Acuerdo Compromiso’,
para certificar al mismo con algin requerimiento pendiente, este debe
comprometerse a cumplir con los tiempos definidos a fin de realizar los
cambios pendientes citados en el documento.

El organismo debe verificar que, al implementar cambios por las
observaciones remitidas en consultoria o auditoria, otros estandares
ya evaluados no se vean afectados, lo cual causaria demora en el
proceso de encontrarse en una revision.

Tiempo de Certificacion:

El tiempo de respuesta de los consultores de la OPTIC dependera de
la cantidad de organismos que estén en proceso de evaluacion y toda
verificacion sera calendarizada a la fecha mas proxima en que se tenga
disponibilidad.



Los organismos que fueron evaluados por los consultores y
estén listos para finalizar el proceso en la fase de auditoria,
seran verificados en el mismo orden que entran a la fase, lo
que implica que el tiempo de duracion de esta verificacion
dependera de la cantidad de organismos en cola.

El tiempo de vigencia de las certificaciones es de 2 afios, en
ese sentido, el organismo debera realizar la solicitud para
la recertificacion con un tiempo de antelacion minimo de 3
meses previo a la fecha de vencimiento de la misma.

Incumplimiento de las Politicas de Certificacion:

Elorganismo solicitante debera estar en contacto constante
con la OPTIC durante el proceso de certificacion, asi como
debera cumplir con los tiempos definidos en cada fase del
mismo, ya que, en caso de no cumplir con esto, no otorgar
respuesta a cualquier mensaje de seguimiento, ni solicitar
una ampliacién de tiempo por inconvenientes justificables,
sera notificado la cancelacion del proceso v para retomarlo

debera realizar una nueva solicitud a través de los medios
establecidos.

La OPTIC se reserva el derecho de retirar con previo aviso
cualquier certificacion activa cuando, luego de haberse
otorgado la certificacion, se evidencie la violacion de los
estandares certificados, asi como cuando, se evidencie el
incumplimiento de los tiempos establecidos en el “Acuerdo

Compromiso” otorgado al organismo como condicién para
obtener dicha certificacion.
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SELLOS Y CERTIFICADOS

Cuando un organismo cumple con todas las directrices especificadas en cualquier
NORTIC y esto ha sido verificado y aprobado por el departamento de Estandarizacion,
Normativas y Auditorias Técnica de la OPTIC, se emite el sello normativo en version
digital correspondiente al organismo, el cual hace referencia a la norma que se ha
obtenido la certificacién. En conjunto con el sello, también se emite un certificado fisico
en donde se especifica lo que ha sido validado en el organismo v el tiempo de vigencia
de dicha certificacion.

Acorde a la disposicion de elementos dispuesta en la NORTIC A2, los sellos digitales
deben encontrarse ubicados en el pie de pagina del portal institucional del organismo
certificado, de manera que esto sirva de referencia y enlace al subportal de las NORTIC,
en donde se podra verificar el estado en que se encuentra la certificacion, segin el
periodo de vigencia establecido.

En el cuadro a continuacion, se describe los elementos mas significativos que
conforman en el sello digital, asi como en el certificado en fisico:

NORTIC: nombre de la norma correspondiente a la certificacion.

XX: categoria a la que pertenece la NORTIC y nimero de posicidn que ocupa en dicha
categoria.

XXXX: ano de emision de la NORTIC correspondiente a la certificacion.
XXXXX-XX-XXXXXX: ndmero de Identificacion Gnico, dado por la OPTIC al organismo.

Tanto los organismos como sus certificaciones son identificadas con un Ndmero de
Identificacion Unico. Este ndmero esta dividido en 3 partes principales, en donde la
primera provee informacion sobre el organismo que obtiene la certificacion, el segundo
informa sobre |a cantidad de veces que el organismo identificado se certifica en esa
misma NORTIC y la tercera indica la norma en la que se ha certificado el organismo
y cuantas certificaciones se han emitido bajo dicha NORTIC. En la figura 2.4.1 se
presentan los elementos que componen el NIU con mas detalles.
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MODELO DE MADUREZ

Cuando se habla de modelo de madurez, se refiere al conjunto de elementos
organizados en forma evolutiva, desde un punto de partida inicial hasta un grado mas
maduro, que permiten identificar debilidades o capacidades, asi como establecer
procesos de mejora continua.

En ese sentido, tomando en consideracion la generalidad de aspectos relacionados
al uso e implementacion de las tecnologias de la informacion y comunicacion, asi
como las regulaciones existentes y los diferentes niveles de complejidad, se ha
establecido un modelo de madurez de tres (3) niveles, con el objetivo de marcar una
ruta adecuada a los organismos para la implementacion de las normativas de manera
que estos puedan seguir una escala de estandarizacion definida desde el nivel mas
basico, hasta el mas especializado. A continuacion, se describe los diferentes niveles
indicados, asi como la clasificacion de las normativas en el momento:

Nivel basico: considerado como esencial, debido a que las normativas que contempla
regulan aspectos que todas las instituciones deben tener de manera inicial, con el
objetivo de fomentar la participacion y transparencia entre ciudadano y Estado,
ademas, de que el esfuerzo y los recursos economicos y de personal que conllevan
es minimo.

las normativas encontradas en este nivel, se consideran mas
especializadas que el nivel basico. Para la obtener las certificaciones de este nivel,
es necesario haber implementado y validado las normas del nivel anterior, salvo a
excepciones que pueden presentarse.

Nivel avanzado: a diferencia del nivel basico e intermedio, el nivel avanzando requiere
de un alto grado de implementacion, esfuerzos y recursos, debido a que involucra
temas de TIC de impacto mayor, relacionados a sus espacios fisicos y activos,
establecimiento de controles, estrategias vy politicas regulatorias para su gestion e
incluso un cambio de cultura y paradigma superior a los demas niveles.
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Avanzado

Figura 2.4.1. Clasificacion de los Niveles del Modelo de Madurez

Avanzado

NORTIC A7 - Seguridad de las tecnologias de la Informacién y Comunicacion.

NORTIC A8 - Gestion de los Residuos de los Aparatos Eléctricos v Electronicos.

Intermedio

NORTIC A6 - Desarrollo y Gestion del Software.

NORTIC A5 - Préstacion y Automatizacion de los Servicios Pablicos.
NORTIC A4 - Interoperabilidad entre los Organismos.
NORTIC B2 - Accesibilidad Web.

Basico

NORTIC A2 - Desarrollo y Gestion de los Portales Web y la Transparencia

NORTICAS -

de los Organismos.
Publicacion de Datos Abiertos.

NORTIC E1 - Gestion de Redes Sociales.

Figura 2.4.2. Composicion de losNiveles del Modelo de

Madurez de las NORTIC.

T
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CICLO DE VIDA DE LAS NORTIC

El ciclo de vida constituye un elemento fundamental en el marco normativo, ya que
para la publicacién e implementacién de una NORTIC deben trazarse diferentes
etapas. Estas van el momento en que se detecta una de una necesidad real que
deba ser regulada, lo que constituye la etapa del nacimiento de una nueva norma,
seguido del desarrollo, estandarizacion y finalmente, movido por la constante
evolucion de las tecnologias, cada norma debe ser revisada y actualizada, siendo
esta la Gltima etapa del ciclo.

A continuacion, se visualizan y describen las actividades que comprende cada
etapa, de manera que el proceso que conlleva la elaboracion y actualizacién de una
normativa sea comprendido por todo el lector, principalmente por los organismos
del Estado, quienes deberan implementar dichas normas. Ver Figura 2.5.1 Ciclo
de vida NORTIC.

1. Nacimiento:

Etapainicial que busca atender una necesidad o idea de regulacion en el areade las
TIC. En la misma, la necesidad es evaluada por un Comité Interno para Evaluacion
de las Normas (CIEN), y en caso de ser aprobada por la maxima autoridad de la
institucion, se procede a la planificacion de todos los aspectos necesarios para la
etapa del desarrollo.

2. Desarrollo:

Aprobada vy planificada la propuesta de norma, el primer paso es la fase de
investigacion, en la cual, el grupo de trabajo se capacita sobre los estandares
y buenas practicas internacionales relacionados al tema a regular, para lo cual,
en ocasiones es necesario intervencion de especialistas externos con mas
experiencia. Una vez el personal se encuentra preparado, procede a crear y
presentar el sumario tentativo al COETIC y los demas equipos de trabajo, vy en
base al mismo, iniciar |a fase de desarrollo y posterior aprobacion.

3. Estandarizacion:
Aprobada la version final de la normativa, esta es publicada y difundida para fines
de conocimiento por parte de los organismos, los cuales, posterior a un ano de
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Figura 2.5.1 Ciclo de Vida NORTIC

familiarizacion con la norma, deberan iniciar el proceso de certificacion, ya que
sus estandares seran medidos en el Indice de uso de TIC e Implementacion de
Gobierno Electrénico en el Estado Dominicano.

4. Actualizacion:

Transcurrido 2 anos de la publicacion de la normativa, el departamento de
normas vy estandares, evalGa la misma y en caso de existir cambios y mejoras
de los estandares regulados en consecuencia del avance de las tecnologias
o reglamentos vigentes, se presenta una propuesta para la actualizacion de la
norma evaluada, lo cual, de ser aprobado, seguiria el mismo ciclo desde la fase de
planificacion en la etapa de nacimiento.
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ESTANDARIZACION DE ESTRUCTURA TRANSVERSAL TIC

Como parte de los esfuerzos realizados para garantizar la unidad y coherencia de
laimplementacion y correcto uso de las TIC en el Estado dominicano, la OPTIC en
conjunto con el Ministerio de Administracion Pablica (MIAP) aprobaron, mediante
la resolucion nimero 51 del afno 2013, los Modelos de Estructura Organizativa de
las Unidades de TIC.

La referida resolucion establece tres (3) modelos para la organizacion de las
unidades de TIC en los organismos gubernamentales (Modelos A, By C), que se
ordenan de la siguiente forma:

= Modelo A: describe la estructura de TIC para aquellos organismos con
alta complejidad en términos de infraestructura tecnologica, desarrollo
de sistemas y nivel de impacto en la sociedad.

= Modelo B: especifica una estructura de complejidad media, que permite
organizar las unidades de TIC de los organismos que no cumplan con
las definiciones de alta complejidad establecidas en la resolucion pero
que, sin embargo, su estructura requiera de la ejecucion de la mayoria
de las labores genéricas de TIC.

= Modelo C: detalla la estructura mas simple entre los modelos vy se ajusta
a organismos con la menor complejidad, en términos de infraestructuray
servicios TIC.

Al momento que los organismos gubernamentales trabajan con el MAP para
la estandarizacion de su estructura organizativa TIC, este solicita a OPTIC la
seleccién y asignacion de uno de los modelos previamente descritos, para lo cual,
se procede a analizar las evidencias remitidas por el Ministerio, guiandose de
los criterios para asignacion de estructura establecidos en la resolucion, siendo
estos:
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= Nidmero de Empleados: donde se verifica la cantidad de colaboradores
que prestan servicio en el organismo gubernamental.

» Localidades Desconcentradas: en el que se evalGa la cantidad de
edificaciones que funcionan como lugar de trabajo para el personal del
organismo.

» Complejidad de Aplicaciones de Desarrollo Interno: donde se
evidencia el nivel de complejidad de las aplicaciones que brindan
soporte de desarrollo en el organismo.

» Estaciones de Trabajo: donde se verifica la cantidad de estaciones de
trabajo (computadores de escritorio o portatiles en el organismo.

= Nidmero de Servidores: en el que se valora la cantidad de equipos
servidores existentes en el organismo, incluyendo servidores de sitios
web, correos institucionales, archivos, impresion, base de datos, entre
otros.

» Centro de Datos de Contingencia: donde se evala si el organismo
gubernamental cuenta con un centro de procesamiento de datos
alterno, que les permita reponer la informacion y reestablecer sus
servicios, en caso de que ocurra algin incidente.

= Sistema de Impacto Externo: en el que se determina si el organismo
administra un sistema que es utilizado de forma transversal, por mas
de un organismo gubernamental.

Posteriormente al analisis y seleccion realizados, OPTIC procede a asignar el
modelo de estructura TIC correspondiente, comunicandolo al MAP, que procede a
realizar los pasos finales, en los que se incluye la actualizacion y aprobacion de la
estructura organizativa del organismo, por parte del Ministerio.
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ABREVIATURAS Y ACRONIMOS

Abreviaturas

y Acronimos

Espanol

1 AEE Electrical and Electronic Equipment Aparatos Eléctricos v Electronicos

2 CIEN N/A Comité Interno para Evaluacion de las Normas

3 COETIC N/A Comité de Estandares de Tecnologias de la Informacion y Comunicacion
4 CONADIS N/A Consejo Nacional de Discapacidad

5 CONTI N/A Comité de Continuidad

6 DGCP N/A Direccion General de Contrataciones Piblicas

7 DICOM N/A Direccion General de Comunicacion

8 DIGEIG N/A Direccién General de Etica e Integridad Gubernamental

9 e-Gob Electronic Government Gobierno Electrénico
10 END N/A Estrategia Nacional de Desarrollo
1 e-Participacion Electronic Participation Participacion Electronica
12 e-Servicios Electronic Service Servicios Electrénicos
13 IPAC N/A Iniciativa Participativa Anticorrupcion
14 Micge 7 Indice de Usc.’ ée TIC e Implementacion de Gobierno Electronico en el

Estado Dominicano
15 MAP N/A Ministerio de Administracion Pablica
16 NORTIC N/A Normas de Tecnologias de la Informacion y Comunicacion
17 OPTIC N/A Oficina Presidencial de Tecnologias de la Informacion y Comunicacion
18 RAEE Waste Electrical and Electronic Equipment Residuos de Aparatos Eléctricos v Electronicos
19 SASI N/A Sistema para la Administracion de la Seguridad de la Informacion
20 SEO Search Engine Optimization Optimizacion en Motores de Blsqueda
21 SICOM N/A Sistema de Comunicacion Gubernamental
22 TIC Information and Communications Tecnologias de la Informacion y Comunicacion
Technology

23 W3C World Wide Web Consortium N/A
24 WCAG Web Content Accessibility Guidelines Pautas de Accesibilidad para el Contenido en la \Web
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Investigacion de Gobierno Electronico.

Instituciones y/o Entidades Involucradas

Direccién General de Etica e Integridad Gubernamental
(DIGEIG)

Lic. Lidio Cadet Jiménez, Director General

Ministerio de Medio Ambiente y Recursos Naturales
Angel Francisco Estévez Bourdierd, Ministro

Direccion General de Contrataciones Piiblicas (DGCP)
Yokasta Altagracia Guzman Santos, Directora General

Direccion General de Bienes Nacionales
Emilio César Rivas Rodriguez, Director General

Instituto Dominicano para la Calidad (INDOCAL)
Manuel Guerrero Veras, Director General

Consejo Nacional de Discapacidad (CONADIS)
Magino Corporan Lorenzo, Director Ejecutivo

Universidad del Caribe
José Alejandro Aybar M., Rector

Asesores

Luis Guzman, experto en TIC — NORTIC A4:2014
Daniel Robles, experto en TIC - NORTIC A7:2016
Linda Breukers, Consultora para el sector de residuos
solidos — NORTIC A8:2019
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