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PROLOGO

La Oficina Presidencial de Tecnologias de la Informacién vy
Comunicacion (OPTIC), es el organismo del Estado Dominicano
responsable de fomentar el uso de las Tecnologias de la Informacion
y Comunicacion (TIC), creado mediante el decreto No. 1090-04, en
fecha 3 de septiembre de 2004, como dependencia directa del Poder
Ejecutivo, con autonomia financiera, estructural y funcional, a fin de
garantizar eficiencia, transparencia, servicios en linea y mecanismos
para rendicion de cuentas disponibles a favor de la ciudadania.

Para el aseguramiento del correcto uso e implementacion de las TIC
en el Estado, la OPTIC elabora y establece las normas y estdndares
tecnoldgicos que impulsen el gobierno electrénico en el pais.

Estas normas sobre TIC, denominadas NORTIC, son creadas desde
el aino 2013 por el departamento de Estandarizacion, Normativas
y Auditoria Técnica, bajo el mandato del Ing. Armando Garcia,
director general de la OPTIC, y en el gobierno del Presidente de la
Republica Dominicana, Lic. Danilo Medina.

Las NORTIC fueron concebidas para normalizar, estandarizar
y tener una herramienta de auditoria para el efectivo uso e
implementacién de las TIC en la administracion publica, con el fin
de llegar a la completa homogeneidad y mejora de los procesos entre
los organismos gubernamentales.

En este contexto, se han definido 5 categorias o tipos de NORTIC,
segun el alcance de estas, para ser difundidas e implementadas en
toda la administracién publica, como se presenta a continuacion:

1. CategoriaA (normas universales), paralos aspectos normativos
que aplican a todos los organismos gubernamentales.

2. Categoria B (normas para los departamentos de TIC), para
aquellas normas necesarias y exclusivas a la efectiva gestién
de los departamentos o areas de TIC, dentro de los distintos
organismos del Estado Dominicano.

_A, Norma para la Implementacion y Gestion de la Conectividad
Y L en el Estado Dominicano Vi1l
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3. Categoria C (normas municipales), para las normas que
aplican a las iniciativas de TIC en los ayuntamientos o
municipios.

4. Categoria D (normas para embajadas), para las normas que
aplican tnicamente a las iniciativas de TIC de las embajadas,
consulados o misiones en el extranjero.

5. Categoria E (normas especiales), para las normas que aplican
a organismos gubernamentales con caracteristicas especificas
dependiendo de sus funciones y estructura orginica, asi
como para iniciativas, proyectos o programas de Gobierno,
en el cual se haga uso de las TIC.

De modo, que esta Norma para la Implementacion y Gestion de
la Conectividad en el Estado Dominicano, por tener un alcance
para los departamentos de TIC, pertenece a la categoria B; mientras
que por ser la primera NORTIC elaborada en esta categoria, su

denominacién seria NORTIC B1:2016, siendo los ultimos 4 digitos

los referidos al afo de lanzamiento de esta norma.

En algunos casos, esta normativa puede presentarse de la forma
siguiente: NORTIC B1-1:2016, seguida de trece caracteres (#####-
#a-a#a##4), donde el nimero “1” que aparece después del guion (-)
especifica la serie del documento (1 para directrices, 2 para guias de
implementacién, 3 para codigo de buenas practicas, entre otros) y
los demas caracteres, el Numero de Identificacion Unico (NIU) para
cada organismo del Estado.

La evaluacion de cada NORTIC es realizada por dos comités,
la primera evaluacion es ejecutada por el Comité Interno para
Evaluacion de las Normas (CIEN), el cual estad conformado por
expertos en TIC dentro de la OPTIC, mientras que la segunda
evaluacion es realizada por el Comité de Estandares de Tecnologias de
la Informacion y Comunicacion (COETIC), el cual estd conformado
por los responsables de TIC de cada organismo gubernamental, o a
quienes la mixima autoridad de cada organismo designe.

En vista de la responsabilidad de la OPTIC en la elaboracion de
politicas, estrategias y controles de TIC y de los avances en el uso
de las tecnologias, de los cuales los organismos gubernamentales
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no quedan al margen, surge esta normativa con las directrices para
garantizar la Administracion de Infraestructuras Tecnoldgicas del
Estado Dominicano en las plataformas y los procesos tecnoldgicos
que son implementados por los organismos.

Norma para la Implementacion y Gestion de la Conectividad
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MARCO LEGAL

La OPTIC, en su rol de entidad normalizadora sobre el uso
e implementacion de TIC en la administracion publica, ha
establecido las directrices por las cuales debe regirse todo organismo
gubernamental del Estado Dominicano, tanto para aquellos que
estan fisicamente dentro del pais, como para los organismos que se
encuentran fuera, como son las embajadas, consulados y misiones
en el extranjero.

El marco legal que soporta esta norma esta compuesto por las leyes
y decretos presidenciales presentados a continuacion:
El Decreto 109004, a través del cual se constituye la OPTIC

como dependencia directa del poder ejecutivo, donde se
establece lo siguiente:

1.

Articulo 3.- Serdn funciones de la Oficina Presidencial de
Tecnologias de la Informacion y Comunicacion, disefiar,
proponer y definir las politicas, establecer los lineamientos
y elaborar las estrategias, planes de acciéon y programas
para promover, desarrollar y garantizar mayor acceso,
conectividad e implantacion de nuevas tecnologias de la
informacion y comunicacién, con el fin de fomentar su uso,
como soporte del crecimiento econdmico y competitividad
hacia la sociedad de la informacion, gestionando los
proyectos conforme a tales directrices; y que garanticen
el acceso equitativo a los mercados y al sector productivo
como esfuerzo para la politica de generacion de empleo,
para mejorar la calidad de vida, crear oportunidades de
educacion, trabajo, justicia, cultura y recreacion, y otros.

Articulo 5.- La Oficina Presidencial de Tecnologias de
la Informacion y Comunicaciéon serd responsable de
la formulacion de politicas y la implementacion del
proceso de desarrollo e innovacion tecnoldgica para la

Norma para la Implementacion y Gestion de la Conectividad
en el Estado Dominicano X1




- 4 —c -
’4;!’“2 residencia de la @/B{l/)ﬂ//)//(w

transformacién y modernizaciéon del Estado hacia la
sociedad de la informacion, promoviendo la integracion de
nuevas tecnologias, su compatibilidad, interoperabilidad y
estandarizacion en materia de TIC.

e Articulo 7.- La Oficina Presidencial de Tecnologias de la
Informacién y Comunicacién podra proponer politicas
para difundir y promover la generacién de una cultura de
TIC en el pais.

e Articulo 9.- La Oficina Presidencial de Tecnologias de
la Informacién y Comunicacion debera velar, asistir y
supervisar en los aspectos y politicas relativas a la seguridad
y privacidad de la informacion digitalizada y electronica en
el ambito del sector publico.

2. Para el tratamiento de los derechos sobre la proteccién
de datos personales, esta norma se ampara en la propia
Constitucion de la Republica Dominicana del 26 de enero

de 2010.

e Articulo 44.- Derecho a la intimidad y el honor personal.
Toda persona tiene derecho a la intimidad. Se garantiza
el respeto y la no injerencia en la vida privada, familiar, el
domicilio y la correspondencia del individuo. Se reconoce
el derecho al honor, al buen nombre y a la propia imagen.
Toda autoridad o particular que los viole estd obligado a
resarcirlos o repararlos conforme a la ley. Por tanto:

°© Toda persona tiene el derecho a acceder a la
informacion y a los datos que sobre ella o sus bienes
reposen en los registros oficiales o privados, asi como
conocer el destino y el uso que se haga de los mismos,
con las limitaciones fijadas por la ley. El tratamiento
de los datos e informaciones personales o sus bienes
debera hacerse respetando los principios de calidad,
licitud, lealtad, seguridad y finalidad. Podra solicitar
ante la autoridad judicial competente la actualizacion,
oposicion al tratamiento, rectificacion o destruccion de
aquellas informaciones que afecten ilegitimamente sus
derechos.
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° Se reconoce la inviolabilidad de la correspondencia,
documentos o mensajes privados en formatos fisico,
digital, electrénico o de todo otro tipo. Sélo podran
ser ocupados, interceptados o registrados, por orden
de una autoridad judicial competente, mediante
procedimientos legales en la sustanciacion de
asuntos que se ventilen en la justicia y preservando el
secreto de lo privado, que no guarde relacién con el
correspondiente proceso. Es inviolable el secreto de
la comunicacion telegrafica, telefonica, cablegrafica,
electronica, telematica o la establecida en otro medio,
salvo las autorizaciones otorgadas por juez o autoridad
competente, de conformidad con la ley.

° El manejo, uso o tratamiento de datos e informaciones
de caracter oficial que recaben las autoridades
encargadas de la prevencion, persecucion y castigo del
crimen, sélo podran ser tratados o comunicados a los
registros publicos, a partir de que haya intervenido una
apertura a juicio, de conformidad con la ley.

3. LaLey 53-07 contra Crimenes y Delitos de Alta Tecnologia.

Articulo L.- Objeto de la Ley. La presente ley tiene por
objeto la proteccidn integral de los sistemas que utilicen
tecnologias de la informacién y comunicaciéon, y su
contenido, asi como la prevencion y sancion de los delitos
cometidos contra estos o cualquiera de sus componentes
o los cometidos mediante el uso de dichas tecnologias en
perjuicio de personas fisica o morales, en los términos
previstos en esta ley. La integridad de los sistemas de
informacion y sus componentes, la informacion o
los datos, que se almacenan o transmiten a través de
estos, las transacciones y acuerdos comerciales o de
cualquier otra indole que se llevan a cabo por su medio
y la confidencialidad de estos, son todos bienes juridicos
protegidos.
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La Ley No. 34006 sobre Compras y Contrataciones de
Bienes, Servicios, Obras y Concesiones, en donde se
establecen los principios y normas generales que rigen la
contratacion publica, relacionada con los bienes, obras,
servicios y concesiones del Estado.

La Ley No. 126-02 sobre Comercio Electronico, Documentos
y Firma Digital.

La Ley 65-00 sobre Derecho de Autor.

e Articulo 2.- El derecho de autor comprende la proteccion
de las obras literarias y artisticas, asi como la forma
literaria o artistica de las obras cientificas, incluyendo
todas las creaciones del espiritu en los campos indicados,
cualquiera que sea el modo o forma de expresion,
divulgacién, reproduccion o comunicacion, o el género,
mérito o destino, incluyendo, pero no limitadas a:

° Los programas de computadoras, en los mismos
términos que las obras literarias, sean programas
fuente o programas objeto, o por cualquier otra forma
de expresion, incluidos la documentacion técnica y los
manuales de uso;

© Las bases o compilaciones de datos u otros materiales,
legibles por maquina o en cualquier otra forma, que por
la seleccion o disposicion de sus contenidos constituyan
creaciones de caracter intelectual, pero no de los datos
o materiales en si mismos y sin perjuicio del derecho de
autor existente sobre las obras que puedan ser objeto

de la base o compilacién;
El Decreto No. 22907, el cual es el instructivo de aplicacion
de Gobierno Electronico, contentivo de las pautas generales

para el desarrollo de la Estrategia de Gobierno Electrénico
en la Republica Dominicana.

El Decreto No. 709-07 sobre las normas y estindares
elaboradas por la OPTIC.
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Articulo 1.- Se instruye a toda administracion putblica
del Estado Dominicano a cumplir con las normas y los
estandares tecnologicos para: (i) el desarrollo de portales
gubernamentales, (ii) conectividad interinstitucional, (iii)
interoperabilidad tecnoldgica, (iv) de seguridad, auditoria
e integridad electronica, (v) digitalizacion de documentos;
asi como cualquier otra normativa que sea redactada,
aprobada y coordinada por la Oficina Presidencial
de Tecnologias de la Informacion y Comunicacion
(OPTIQC), en materia de tecnologia de la informacion y la
comunicacion (TIC) y Gobierno Electrénico.

9. El Decreto No. 615-07, que Instruye a la OPTIC a coordinar
el procedimiento para la elaboracién de los inventarios
respecto a los programas incorporados a las computadoras y
su licenciamiento.

10. La Resolucion Numero 51-2013, que aprueba los modelos de
estructura organizativa permitidos para las unidades de TIC
de todos los organismos del sector publico.






INTRODUCCION

La Norma para la Implementacion y Gestion de la Conectividad
en el Estado Dominicano, establece la directrices que debe seguir
cada organismo para la correcta implementacion de la conectividad
de su infraestructura, de modo que los mismos puedan aprovechar
al miximo sus recursos tecnoldgicos con el aprovisionamiento de
nuevas tecnologias que cumplan con los estindares de calidad y
seguridad establecidos en esta normativa, permitiendo reducir
los costos operacionales y de mantenimiento, obteniendo con
esto la optimizacién de los recursos utilizados en los organismos
gubernamentales.

El capitulo sobre planificacion de la red" de datos, indica las
etapas que deben cumplir los organismos para realizar una correcta
planificacion, estableciendo las estrategias para el levantamiento,
estructuracion y disefio, antes de ejecutar cualquier proceso para
la implementacion de una red, con el objetivo de garantizar la
fiabilidad, seguridad y tolerancia a fallas en la misma.

El siguiente capitulo sobre disefio de la red de datos, contiene los
lineamientos necesarios para la correcta elaboracion del diseio de
una red, abarcando los puntos de segmentacion, flujo del trafico y
comportamiento de la red, asi como también las directrices para la
adquisicion de equipos y nuevas tecnologias a implementar.

El capitulo IV sobre Implementacion y Configuracion de la
Infraestructura TIC, presenta las directrices y los procesos para
la implementacién de una red, logrando estructurar, configurar y
mantener la infraestructura TIC mas eficiente, de modo que pueda
ser funcional y sostenible en el tiempo.

[1]  Conjunto de dispositivos y software interconectados en una estructura organizada por medio de otros
dispositivos fisicos a través del cual se intercambian datos.

Norma para la Implementacion y Gestion de la Conectividad
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Para el capitulo final sobre gestién y monitoreo de la infraestructura
TIC, se establece los procesos de gestion y actividades de monitoreo
en cada uno de los elementos, dando asi, una informacién detallada
del desempeno y funcionamiento de los dispositivos que en ella

operan.

Norma para la Implementacion y Gestion de la Conectividad ’
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CAPITULO 1

NORMA PARA LA IMPLEMENTACION Y GESTION DE
LA CONECTIVIDAD EN EL ESTADO DOMINICANO

Esta norma indica las directrices y recomendaciones que debe seguir
cada organismo del Gobierno dominicano para la implementacion
y el funcionamiento de la conectividad dentro del Estado, con el
objetivo de mejorar la transferencia de informacion a los diferentes
dispositivos y optimizar la gestién de la administracion publica.

SECCION 1.01. Alcance

Las directrices de esta norma deben ser aplicadas por todos los
organismos pertenecientes al Poder Ejecutivo, ya sean Centralizados,
Descentralizados, Embajadas, Consulados, Misiones en el extranjero
y Municipios. Esto también para aquellas unidades de TIC que
tengan o deseen implementar conectividad en base a las buenas
practicas en sus infraestructuras.

Entre los organismos centralizados se encuentran los Ministerios y
sus Dependencias, asi como los organismos con nivel de Ministerios,
Viceministerios, organismos adscritos a la Presidencia de la
Republica, consejos y organismos asesores, Direcciones Generales,
Oficinas Nacionales, Procuradurias Fiscales, Escuelas Publicas,
Hospitales Publicos, Bibliotecas y Museos.

Entre los organismos descentralizados se encuentran las instituciones
financierasy las no financieras, organismos reguladores, instituciones
de la seguridad social y empresas publicas.

Los organismos pertenecientes al Poder Legislativo, y al Poder Judicial,
asi como aquellos organismos que entran dentro de la clasificacion
de “Organismos Especiales”, segtin el Ministerio de Administracion
Publica (MAP), también pueden implementar los estdndares indicados
en esta norma como un modelo de buenas practicas.

_A, Norma para la Implementacion y Gestion de la Conectividad
f L en el Estado Dominicano 19
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Se utilizo el estindar ANSI/TIA 942 del Instituto Nacional
Estadounidense de Estandares vy la Asociacion de Industria de
Telecomunicaciones (ANSI/TIA, por sus siglas en inglés), sobre
infraestructura y telecomunicaciones para el centro de datos , en
conjunto con los estindares IEEE 802 e IEEE 803 del Instituto
de Ingenieros Eléctricos y Electronicos (IEEE, por sus siglas en
inglés), en la elaboracion del tema sobre los centros de datos y su
estructuracion, siguiendo el sistema de certificacién TIER, creado
por el Uptime Institute.

En las definiciones de caracteristicas fisicas con las que deben cumplir
los cables de transmision de datos se tomo el estindar elaborado por
la ANSI, la TIA y la Alianza de Industrias Electronicas (EIA, por sus
siglas en inglés), denominado ANSI/TIA/EIA-568B.

La guia de disefio de Cisco se utilizd como base para la redaccion
del tema sobre el disefio de la red de datos. También se utilizé el
ciclo de vida de la red, formalizado por Cisco y pautado en dicho
documento, como referencia para la estructuracion de los capitulos
que componen la normativa.

Para fines de esta norma el término “Organismo gubernamental”
sera utilizado en ciertos casos como “Organismo”.

Los términos “Software”, “Aplicaciones” y “Programas” se utilizardn
indistintamente. También cuando se utilice el término “Activos”, este
se refiere tanto a los activos fisicos como los activos de informacién.

En esta norma utilizara el término “Cifrado de unidad” por el
término en inglés Bitlocker.



CAPITULO 11

PLANIFICACION DE LA RED DE DATOS

Este capitulo presenta las directrices que deben cumplir los
organismos a la hora de realizar la planificacion de la estructura
de manera que le permita tomar en cuenta los aspectos requeridos
para aprovechar los beneficios al reducir costos, incrementar la
disponibilidad de la red, aumentar la agilidad de los servicios y
acelerar el acceso a las aplicaciones.

SECCION 2.01. Levantamiento de los requerimientos
Técnicos

(a) Para nuevas implementaciones de una infraestructura
tecnoldgica el organismo debe realizar un levantamiento
de los requerimientos técnicos en una documentacion que
contenga las siguientes informaciones:

(i) Identificar y wvalidar los requerimientos técnicos
requeridos.

a) Para la planificacion de los requisitos técnicos
deben tomarse en cuenta los siguientes aspectos:

*  Crecimiento de la red.
* Tipos de aplicaciones y el estandar del cableado.

*  Esquema de redundancia que se utilizard tanto
de equipos activos y pasivos.

(ii) Identificar y documentar las aplicaciones y servicios
requeridos para el funcionamiento del organismo.

a) Deben identificarse las aplicaciones requeridas
actualmente y las planificadas a implementar.

b) Debe determinarse la importancia de cada
aplicacion.
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c¢) Deben determinarse las aplicaciones que requieren
alta disponibilidad y alto ancho de banda.

Definir las metas organizacionales y técnicas del
organismo.

Definir las posibles restricciones organizacionales y
técnicas que pueda tener el organismo.

(b) Para mejoras a la infraestructura actual, el organismo debe
realizar un levantamiento donde se arroje el estado actual de
la red y el mismo debe especificar lo siguiente:

Topologia de red?! utilizada.

Trafico real de la red.

Recursos y dispositivos utilizados.

Aplicaciones utilizadas.

Plataformas de voz y video.

Metodologia utilizada para la seguridad de la red.

Metodologia y sistemas de gestion y administracion de la red.

(¢) El organismo debe planificar programas de capacitacion

continua al personal de la unidad de TIC que trabaje

directamente con la infraestructura tecnolégica, asegurandose

de que dicho personal posea las capacidades y competencias

necesarias para el mantenimiento de la misma.

Con el objetivo de elaborar registros que permitan el control de los

proyectos nuevos y los ya existentes relacionados con TIC, en esta

seccion se establecen pardmetros para la documentacion con la que

debe contar todo organismo gubernamental.

[2]  Es la arquitectura fisica y légica de una red. En esta se representan todos los enlaces y dispositivos que se
relacionan entre si.
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Antes de implementar o realizar alguna modificaciéon a su
infraestructura, los organismos gubernamentales deben contar con
procesos, documentaciones y controles que permitan la correcta
ejecucion del proyecto a gestionar, de manera que el resultado final
cumpla con los objetivos establicido, por lo que deben seguir las
directrices que se describen a continuacién:

(@) Los proyectos TIC en su fase inicial deben contar con el
acta de constitucion, donde se demuestre la existencia del
proyecto a realizar.

(1) El acta de constitucion debe tener como minimo las
siguientes informaciones:

e Nombre.
e Codigo.
e Partes involucradas.

e Director del proyecto y su nivel de autoridad dentro
del mismo.

e Descripcion.

e Requisitos.

e Criterios de aceptacion.

e Riesgos.

e Objetivo general

e Objetivos especificos.

e Resumen de hitos.

e Presupuesto estimado para la realizacién del proyecto.

¢ M:étodo de escalamiento de comunicacién, el cual se
define por los siguientes niveles:

° Nivel 1: Persona designada por el director del
proyecto.

© Nivel 2: Persona encargada de la direccion del
proyecto.

°  Nivel 3: Titular del organismo.
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(ii) EIl acta de constitucién debe estar aprobada y firmada
por la persona encargada de la direccion del proyecto,
por las partes interesadas y cualquier otra firma que se
considere necesaria.

(b) Durante la planificacion de los proyectos de TIC, debe
elaborarse el enunciado del alcance del proyecto, donde se
describe el trabajo a realizar, asi como el producto o resultado
final, acompafiado la Estructura de Desglose del Trabajo

(EDT"). Los documentos mencionados anteriormente se
detallan a continuacion:

(i) EI enunciado del alcance del proyecto, debe presentar
como minimo los siguientes elementos:

e Nombre.
e Codigo.
e Partes involucradas en el proyecto.

e Director del proyecto y su nivel de autoridad dentro
del proyecto.

e Objetivo del entregable.
e Requisitos y caracteristicas del entregable.
e Criterios de aceptacion del entregable.
(i) El enunciado del alcance del proyecto debe estar
aprobado y firmado por la persona encargada de la

direccion del proyecto, por las partes interesadas y
cualquier otra firma que se considere necesaria.

(iii) El EDT, debe estructurarse como se muestra en el
anexo A. Diagrama de planificaciéon de proyectos TIC,
y contener los siguientes componentes:

a) Una escala inicial, en donde se especifique el
nombre del proyecto y el cédigo.

b) Una escala intermedia, en la cual se muestren las
principales partes o componentes del proyecto.

[3]  Es una descomposicién jerdrquica, orientada al producto entregable del trabajo que serd ejecutado por el
equipo del proyecto, para lograr los objetivos del proyecto y crear los productos entregables requeridos.
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¢) Una escala inferior, en donde se establecen los
paquetes de trabajo, en los cuales se especifiquen
los recursos, el tiempo y las estimaciones de los
costos, de cada uno de los componentes o partes
del proyecto.

d) Estos paquetes de trabajo deben ser asignados a
los diferentes miembros del equipo o unidades
organizativas para la realizacion de las actividades.

(¢) Todo cambio durante la ejecucién del proyecto debe ser
solicitado, aprobado y documentado, como se muestra en el
anexo B. Proceso de solicitud de cambio, cumpliendo con los
siguientes criterios:

(i) Elaboracion de una solicitud del cambio por parte de
la persona que hace el requerimiento, en la cual se
especifiquen como minimo las siguientes informaciones:

e Los datos del proyecto:

[

o

o

o

[

Nombre del proyecto.
Codigo del proyecto.
Numero de solicitud del cambio.

Nombre de la persona encargada de la direccion
del proyecto.

Fecha del cambio, especificada en DD/MM/AA.

e Datos del cambio:

o

o

Nombre del solicitante.

Lugar, fase o capa en donde se realizard el cambio.
Descripcion.

Justificacion.

Impacto.

Duracion aproximada que tomara aplicar el
cambio.

Nombre y firma de la persona encargada de la
aprobacion del cambio.

Resultado de la solicitud del cambio: aprobada,
cancelada o pendiente.
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(d) Deben establecerse procesos que verifiquen que el entregable
ha sido completado, cumpliendo con lo requerido en el
enunciado del alcance del proyecto.

() Una vez finalizado el proyecto debe elaborarse una
documentacién de cierre del proyecto, la cual muestre que
el proyecto se completo satisfactoriamente y cumplio con las
expectativas convenidas entre las partes.

(@) Debe elaborarse un diagrama de la Red de Area Local'?
(LAN, por sus siglas en inglés), en el cual se presenten como
minimo los siguientes elementos:

¢ Dispositivos de la red: Enrutador, conmutador, servidores
y cualquier otro equipo de relevancia que contenga la
topologia.

e Lineas de conexion entre los diferentes dispositivos y el
ancho de banda de cada linea.

e Nombre de la interfaz fisica de los dispositivos.

(b) Debe realizarse una documentacién del direccionamiento
[P de la red que contenga como minimo los siguientes

requerimientos:
o Subredes'.
e Las VLAN',

e Direcciones IP asignadas y su mascara de red.
¢ Cantidad de equipos en el segmento de red.

e (Codigo de los equipos.

[4]  Es una red de datos con un alcance geogrdficamente limitado.

[5]  Es un protocolo de comunicacién que proporciona los medios necesarios para la transmision de bloques
de datos digitales desde el origen al destino a través de redes interconectadas.

[6]  Conjunto de redes dependientes de una red principal

[7]  Es una red interna virtual, que permite crear redes logicas dentro de una misma red fisica.

1Lk

OPTIC



)
)

; Dyesidencia de lu @;/Ifé/i(w NORTIC B1 : 2016

(d)

e Paquete de direcciones IP publicas provistas por los
Proveedores de Servicio de Internet (ISP, por sus siglas
en inglés).

Debe elaborarse un plan de distribucion del cableado

especificando las siguientes informaciones:

¢ Lugar de conexién: Este incluye la conexién de los Puntos
de Distribucién Central MDF"”), por sus siglas en inglés)
a los Puntos de Distribucion Intermedios (IDF'Y por
sus siglas en inglés) o algun otro lugar de conexion en la
topologia.

e Codigo de cable que conecta ambos puntos.

e Tipo de conexion cruzada vertical o conexion cruzada
horizontal, y el numero de puerto de conexién en el
dispositivo.

e Tipo de cable utilizado.

e Estado de la conexidn, si es habilitado o deshabilitado.
[11]
[12]

Sitodaladocumentacion esrealizada a través de un software
o una Base de Datos de la Gestion de Configuracion
(CMDB, por sus siglas en inglés), esta debe proveer toda la
informacion antes descrita y cualquier otra de interés para el
organismo gubernamental.

La documentacion debe incluir la topologia logica de la red.

Debe documentarse cualquier otro aspecto que el organismo
considere importante para el levantamiento del mismo.

[8] Empresa que provee conexién a Internet.

[9]  Es el drea dentro de una LAN donde se encuentra todo el cableado de datos principal y desde esta drea
se distribuye el cableado hacia el/los IDF.

[10] Es el drea dentro de una LAN donde se distribuye todo el cableado de datos correspondiente a los usuarios.

[11] Se refiere a todos los componentes légicos o intangibles de un sistema de informacién, tales como
programas, aplicaciones, sistemas operativos, entre otros.

[12] Es una base de datos central de todos los elementos de configuracion de un sistema de informacién, ya
sea hardware, software, documentacién o cualquier otro elemento.
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Las compras y contrataciones efectuadas por los organismos
gubernamentales deben cumplir con la Ley numero 340-06 sobre
Comprasy Contrataciones de Bienes, Servicios, Obras y Concesiones
con modificaciones de Ley namero 449-06.
(a) Para realizar una compra dentro del departamento de TIC,
debe elaborarse un documento de Solicitud de Propuesta
(REP'"), por sus siglas en inglés) que incluya como minimo:

¢ Objetivo de la solicitud.

e Fecha de aprobacion de la solicitud.

e Fecha de revision (si aplica).

e Una definicién de los términos utilizados en la solicitud.
¢ Alcance y los requisitos de la compra.

e Copia de los términos y condiciones que serdn incluidos
en el contrato.

e Anexos (si aplica).

(b) Si los equipos o software son rentados por un periodo de
tiempo, debe exigirse un Acuerdo de Niveles de Servicio
41 (SLA, por sus siglas en inglés) como se especifica en la
NORTIC A1:2014 subseccion 2.03.2. Niveles de Servicio.

(c) Para realizar una solicitud de servicio o asesoria el

departamento de TIC debe elaborarse un RFP que incluya
como minimo:

e Una definicion de los términos utilizados en la solicitud y
un resumen de los requisitos administrativos.

e Una breve descripcion del servicio o asesoria.

¢ El alcance del servicio o asesoria.

[13] Documento en donde se especifican todos los detalles de una propuesta para llevar a cabo un proyecto.

[14] Es un documento que plasma los acuerdos entre un proveedor de servicio y el cliente, en donde se
estipulan los requisitos y pardmetros que el proveedor se compromete a cumplir para mantener unos

niveles de calidad de servicio.
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e Los requisitos del servicio o asesoria.
e Una copia de los términos y condiciones que serdn

incluidos en el contrato.

e Anexos (si aplica).

(d) Todo RFP elaborado por la unidad de TIC, debe estar

aprobado por la unidad de compras del organismo.
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CAPITULO 111

DISENO DE LA RED DE DATOS

Con el objetivo de hacer la estructura de red de los organismos
gubernamentales mds eficientes, estandarizadas y seguras, se
establecen en este capitulo, los pardmetros necesarios para que el
disefio de la misma sea estructurado acorde a las mejores précticas,
haciendo posible cumplir con los objetivos planteados.

SECCION 3.01. Disefio de la arquitectura de red

En esta seccion se establecen todas las directrices necesarias para
la correcta implementacion de una arquitectura de la red del
organismo, a fin de que la misma cumpla con estandares que no
comprometan el rendimiento y seguridad de la informacién.

Sub-seccién 3.01.1. Tipos de arquitectura de red

(@@ Tomando como base el tamafo del organismo, su
funcionalidad y su crecimiento futuro, los organismos deben
disefiar su red de datos, tomando como referencia uno de los
siguientes tipos de arquitecturas:

e En los organismos donde la red de datos opere solamente
dentro la misma infraestructura TIC, el disefio debe estar
basado en un modelo jerarquico de tres (3) capas, como
se muestra en el Anexo C. Modelo jerarquico de la
arquitectura de red y cumplir con lo especificado en la
Subseccion 3.01.2 sobre arquitectura jerarquica o por capas.

e En los organismos donde la red de datos opere fuera de la
infraestructura TIC o se comunique con una red exterior,
el disefio debe estar basado en un modelo modular y
cumplir con lo especificado en la Subseccion 3.01.3 sobre
arquitectura modular.
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(i) En los casos donde el organismo tenga disefiada e
implementada la arquitectura de red, la misma debe
cumplir con los siguientes criterios:

a) El disefio debe estar segmentado, de manera
que permita la resolucion rapida de problemas e
incidentes.

b) El diseio debe ser flexible, permitiendo la
eliminacion o la inclusion de nuevas dreas, sin
afectar las operaciones del organismo.

c) Eldisefio deber ser escalable y adaptable a las nuevas
tecnologias y requerimientos del mercado.

d) Eldisefo debe ser elstico y manejable, permitiendo
que los elementos de la red puedan aumentar o
disminuir sus capacidades, segin lo requiera el
organismo.

(@) El modelo de disefio jerarquico debe contar con una capa
de nucleo y la misma debe cumplir, como minimo, con las
siguientes caracteristicas:

(1) Proveer conmutacion de alta velocidad.
(ii) Proveer confiabilidad y tolerancia a fallos.

(iii) Opcion de escalabilidad, respecto al crecimiento de la
infraestructura.
(iv) Impedir la sobre carga de la Unidad Central de

procesamiento' '’ (CPU, por sus siglas en inglés) debido
a la manipulacién de los paquetes, en procesos tales
como:

a) Sistemas o técnicas de seguridad.

b) Clasificacion de la Calidad en el Servicio (QoS")

por sus siglas en inglés).

c¢) Cualquier otro proceso o politica relacionada.

[15] Dispositivo central dedicado a la interpretacion y ejecucion de instrucciones en computadores.

[16] Hace referencia al rendimiento de una red telefénica o de computadoras.
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(v) Debe contemplar como minimo los siguientes
requerimientos:

a) Soporte para lineas de enlace de Red de Area
Amplia"”" (WAN, por sus siglas en inglés), tales
como los especificados en la Subseccién 3.02.3
Diseio de la Red de Area Amplia (WAN).

[18] 2[ 19]

b) Conmutadores' ™ de capa y capa 3, que
cumplan con lo especificado en la subsecciéon
4.02.2. Conmutadores.

c¢) En el diseno debe presentarse graficamente
las  conexiones fisicas entre los equipos
correspondientes.

(b) El modelo de diseiio jerarquico debe contar con una capa de
distribucion.
(i) La capa de distribucion debe cumplir como minimo
con las siguientes caracteristicas:
a) Permitir la agregacion de enlaces LAN.
b) Permitir las politicas de seguridad basadas en Nivel de
Control de Acceso (ACL'™", por sus siglas en inglés).

c) Proveer enrutamiento entre las LAN del organismo,
asi como también entre las VLAN.

d) Proveer un limite para la agregacion y sumarizacion
de rutas hacia la capa de nucleo.

e) Permitir la aplicacion de QoS.
f) Proveer soporte para las VLAN.

(ii)) Debe contemplar como minimo los siguientes
requerimientos:

a) Conmutadores de capa 2 que cumplan con lo
especificado en lasubseccion 4.02.2. Conmutadores.

[17] Red de computadoras que une multiples redes LAN.
[18] También conocido como switch, son dispositivos utilizados para conectar dos o mds segmentos de redes.

[19] Referente al modelo OSI, es la capa que se encarga de la transmision fiable de datos y direccionamiento
del control de acceso a los medios.

[20] Es una lista de control que filtra el trdfico de la red mediante la especificacion los derechos de accesos
autorizados, denegados o auditados para un elemento de confianza.
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b)

Los conmutadores deben enviar el trafico de la
red”" hacia la capa de acceso.

(¢)  Elmodelo de disefio jerarquico debe contar con una capa de acceso.

(i) La capa de acceso debe cumplir como minimo con las
siguientes caracteristicas:

Proveer conexion entre las estaciones de trabajo y
servidores de red.

Brindar conmutacion de capa 2.
Proveer alta disponibilidad de operacion.
Soportar seguridad de puertos.

Proveer clasificacion del QoS y creacion de rutas
redundantes y confiables.

Soporte para la inspeccién mediante el Protocolo
de Resolucion de Direcciones (ARP“? por sus
siglas en inglés).

Proveer ACL.

Permitir la utilizﬁaci(')n del Protocolo de Arbol
Expandido (STP"’ por sus siglas en inglés).

Debe contemplar como minimo los siguientes
requerimientos:

a)

Filtrado de direcciones de Cotrol de Acceso al
Medio” (MAC, por sus siglas en inglés).

Segmentos de red separados mediante dominios de
colision.
Uso del ancho de banda compartido.

Utilizacién del balanceo de cargas.

[21] Cantidad de datos enviados y recibidos por los usuarios de una red.

[22] Protocolo de comunicaciones que opera en la capa de red encargado de resolver la direccion de acceso al
medio correspondiente a una determinada direccion IP.

[23] Protocolo de red que opera en el nivel dos (2) del modelo OSI para gestionar la deteccion de bucles en
topologias provocados por enlaces redundantes.

[24] Es el conjunto de mecanismos y protocolos de comunicaciones a través de los cuales varios "interlocutores”
(dispositivos en una red, como computadoras, teléfonos méviles, etcétera) se ponen de acuerdo para
compartir un medio de transmisién comin (por lo general, un cable eléctrico o fibra éptica, o en
comunicaciones inaldmbricas el rango de frecuencias asignado a su sistema).
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(d)

En los casos de los organismos que, por su estructura, tamafio
o recursos, no puedan tener un disefo basado en un modelo
de 3 capas, debe utilizarse un modelo de 2 capas que cumpla
con lo siguiente:

(i) La capa de nucleo y la capa de distribucion deben estar
unificadas y cumplir con los criterios mencionados
anteriormente.

(ii) La capa de acceso debe estar presente y cumplir con los
criterios mencionados anteriormente.

La arquitectura modular debe contar con un bloque
de distribucion central, donde se encuentren todos los
dispositivos principales de transmisién y comunicacion de la
red de datos y cumplir con lo especificado en la Subseccion
3.01.2. directriz (b) y directriz (c).

Debe contar con un bloque de servicios, donde estén
identificados todos los servicios que se proveen a nivel de la
red datos y la infraestructura TIC, como son:

¢ Controles de accesos inaldmbricos.
¢ Servicios de comunicacién unificada.
e Servicios de politicas para las puertas de enlace.

e Cualquier otro servicio relacionado.

Debe contar con un bloque dedicado al centro de datos,
responsable de la gestion y mantenimiento de todos los datos
del sistema procesados por el organismo, como son:

¢ Datos financieros.

¢ Datos propios del sistema.
e Datos del personal.

e Y cualquier otro dato o informacién importante o sensitiva

para el organismo, como se especifica en la NORTIC
A7:2016, Capitulo II, Administracion y Tratamiento de
la Informacion.
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(d) Debe contar con un bloque dedicado a las conexiones de
Internet o enlaces WAN, responsable de la conectividad a
nivel de voz, datos, video y cualquier servicio hacia fuera del
organismo.

e Este debe cumplir con lo especificado en la directriz 3.01.2.a.

En esta seccion se establecen directrices para el disefio de la red
del organismo con la finalidad de satisfacer las necesidades de
conectividad existentes mediante parametros generales y especificos
dependiendo del tipo de red a disefiar. Dependiendo del tamaio,

uso de datos, personal y otros factores, la red a disefiar para el
organismo variara entre LAN, WLAN'**) y WAN.

(@) La topologia de la red de datos de los organismos debe estar
estructurada como se establece en la directriz 3.02.1.e sobre
topologias de red.

(b) La red de datos debe contar con un disefio logico de su
topologia, el cual permita la rapida identificacion de los
diferentes segmentos de red y direccionamiento.

(c) Eldisefio légico debe contener las siguientes informaciones:

(i) Deben identificarse los dispositivos conectados a la red
de datos.

(ii)) Deben identificarse los puertos utilizados o a utilizar de
los dispositivos.

(iii) Debe especificarse el esquema de direccionamiento, el
cual debe cumplir con lo especificado en las siguientes
directrices:

a) Todo direccionamiento de la red debe estructurarse en
base a una de estas clases de direcciones IP privadas:

e Direccionesde Clase A, las cuales comprenden un
rango desde la 10.0.0.0 hasta la 10.255.255.255
para 16,777,214 dispositivos por red.

[25] Es un sistema de comunicacion inaldmbrico, utilizado como otra opcion a las redes locales, usando la
tecnologia de radiofrecuencia para llevar informacién de un punto a otro, permitiendo mayor movilidad
y disminucién en las conexiones cableadas.
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Direcciones de Clase B, las cuales comprenden un
rango desde la 172.16.0.0 hasta la 172.31.255.255
para 65,534 dispositivos por red.

Direcciones de Clase C, las cuales comprenden
un rango desde la 192.168.0.0 hasta la
192.168.255.255 para 254 dispositivos por red.

b) Debe implementarse procesos para mejorar la
segmentacion de la red, tales como:

i)

i)

iii)

iv)

c¢) En

Division de subredes como técnica de
direccionamiento de la red.

Miscaras de subred de tamaio Variable
(VLSM, por sus siglas en inglés) como solucion
de direccionamiento y reducir el desperdicio de
direcciones IP.

Sumarizacion de direcciones IP, para la optimizacion
de recursos en los calculos de las rutas IP.

Cualquier otro que se considere necesario.

caso de que el organismo implemente

direccionamiento IPv6, este debe contemplarse
dentro del esquema.

i)

Para el direccionamiento en IPv6, el tamafo del
prefijo a utilizar debe ser de acuerdo al tamafio
del organismo y el mismo debe cumplir con los
siguientes lineamientos basicos:

e DPrefijos diferentes para la infraestructura
interna y publica.

e Prefijos diferentes para enlace punto a punto
y servicios como DNS; correo entre otros.

Debe especificarse el tipo de protocolo de enrutamiento
a usar, el cual debe cumplir con lo especificado en la
subseccion 4.01.4 sobre protocolos de red.

Deben especificarse las VLAN vy su direccionamiento,
asi como los puertos asignados.
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(d) La red de datos debe contar con un disefio fisico de su
topologia, en el cual se muestre la localizacion fisica de los
dispositivos, puertos configurados e instalacion del cableado,
y cumplir con lo especificado en la secciéon 4.01. Cableado
estructurado.

(1) Deben identificarse los cuartos de telecomunicaciones

como los IDF y MDF.

(ii) Debe identificarse el cableado principal de conexidn,
asi como el cable secundario horizontal.

(iii) Debe identificarse cualquier otro lugar de conexién o
de localizacion de equipos que sea necesario.

(iv) El disefio fisico debe contar como minimo con los
siguientes elementos:

a) Debe contar con dispositivos finales tales como:
i) Computadores.
e Estaciones de trabajo.
e Computadoras portatiles.
e Servidores de archivos.
e Servidores web.

* Y cualquier otro equipo necesitado por el
organismo.

ii) Impresoras de red.

iii) Teléfonos de Voz sobre IP”? (VoIP, por sus
siglas en inglés) .

iv) Cdmaras de seguridad IP.
v) Dispositivos moviles.

vi) Y cualquier otro equipo final necesitado por el
organismo.

b) Debe contar con dispositivos intermedios tales
como:

[26] Son recursos que permiten que una seial de voz sea transmitida, a través de Internet, mediante el
protocolo IP.
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i) Dispositivos de acceso a la red.
e Conmutadores.
e Puntos de acceso inalambricos.
ii) Dispositivos de red intermedios.
+ Enrutadores””.
iii) Dispositivos de seguridad.
» Cortafuegos .
 IpsL
« IDS™.
iv) Y cualquier otro equipo intermedio necesitado
por el organismo.
Sub-seccién 3.02.1. Disefio de la Red de Area Local (LAN)

(@) Para fines de disefio de la LAN, el organismo debe evaluar
las necesidades existentes, considerando las siguientes 3 (tres)
variables:

e Variables del entorno, las cuales incluyen la ubicacion
de los dispositivos terminales, servidores y otros nodos'”"
finales, el trafico proyectado para el entorno y los costos
proyectados de la entrega de diferentes niveles de servicios.

e Variables de desempefo, se refiere a la confiabilidad
de la red, el rendimiento de trifico, y las velocidades de
computacion cliente/servidor.

e Variables de red, las cuales incluyen la topologia de red,
capacidades de linea y trifico de paquetes.

[27] También conocido como router, son dispositivos utilizados para crear e intercomunicar subredes de datos.

[28] También conocido como firewall, es un sistema que brinda proteccion contra la infiltracién de intrusos a
los recursos de una red, equipo o servicio.

[29] Software utilizado para evitar el acceso no autorizado a los sistemas computacionales de una red.
[30] Programa cuya funcion es detectar la presencia de accesos no autorizados a un computador o a la red.
[31] Hace referencia a un computador u ordenador conectado a una red de datos.
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Para el diseio de la LAN, debe realizarse un levantamiento
con informacioén sobre el organismo, en donde se establezcan
los objetivos generales del mismo y los requerimientos
técnicos necesarios para cumplir dichos objetivos:

(i) El levantamiento debe contener las siguientes
informaciones:
e Informacion sobre el organismo.
e Objetivo general.
e Estructura organizacional.
e Estructura geografica.
e Estructura del personal.
e Doliticas.
e Informacion técnica.
*  Desempeno.
e Aplicaciones.
e Administracion.
e Seguridad.

El organismo debe realizar un levantamiento sobre la red, el
cual debe contener:

e Aplicaciones utilizadas.
e Protocolos de red.

e Identificacion de los cuellos de botella potenciales que
existan o puedan existir.

e Disponibilidad existente de la red.

¢ Herramientas de administracion de red utilizadas.

El disefio de la arquitectura de la LAN debe ir acorde a lo
establecido en la Subseccién 3.01.1 Tipos de arquitectura de red.

El disefio de la LAN del organismo debe estructurarse en
base a las siguientes topologias de red:

e Estrella: Es aquella en la cual todos los puntos deben
conectarse a un dispositivo central en la red.

¢ Malla completa: Es aquella en la cual todos los dispositivos
deben tener conexion redundante entre si.

e Malla parcial: Es aquella en la cual algunos dispositivos deben
tener conexion redundante con otros dispositivos en la red.
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(f) El diseio de la LAN debe estar segmentado de manera que
permita la resolucion rdpida de problemas e incidentes.

(g) Toda documentacion debe realizarse en base a las directrices
especificadas en la seccién 2.02.1 Documentacion del proyecto.

Sub-seccion 3.02.2. Diseno de la Red Local Inalambrica (WLAN)

(a) El organismo debe identificar en el disefio de la WLAN las
areas que tendran acceso a los recursos de red de manera
inaldmbrica.

(i) El organismo debe contemplar el uso de puntos de
acceso inaldmbricos o cualquier otro dispositivo de
red que preserve el QoS dentro del 4rea de servicio
establecida.

(ii) El disefio de la WLAN debe asegurar la disponibilidad de
la red para el usuario al trasladarse dentro de un Conjunto
de Servicio Basico”” (BSS, por sus siglas en inglés).

(iii) El usuario debe tener disponibilidad de la red al
trasladarse entre los distintos BSS dentro del Conjunto
de Servicio Extendido”’! (ESS, por sus siglas en inglés).

(b) Eneldisefio de la WLAN deben contemplarse las medidas de

seguridad a implementar en dicha red. Ver subseccion 5.01.4

Gestion de la Red de Area Local Inalambrica (WLAN).

(c) El diseno de la WLAN debe proveer funcionalidad para las

Zonas Desmilitarizadas” (DMZ, por sus siglas en inglés),
el protocolo de Autenticacion Remota para Servicios de

Marcado a Usuarios””” (RADIUS, por sus siglas en inglés) y

el Protocolo de Configuracion Dindmica de Host*®' (DHCP,
por sus siglas en inglés).

[32] Grupo de estaciones que se intercomunican entre ellas.
[33] Conjunto de uno o mds BSS que funcionan como un tinico BSS para la capa logica de red (N2 LLC).

[34] Es una red de datos localizada entre la red de datos del organismo y la red externa, esta funciona como
una zona de seguridad en donde las conexiones externas tienen restringido el acceso a la red de datos del
organismo, evitando asi, comprometer la seguridad del mismo.

[35] Es la implementacién de Microsoft de un servidor de servicio de usuario de acceso telefénico de
autenticaciéon remota (RADIUS) y el proxy.

[36] Esun protocolo de red, el cual permite a los ordenadores obtener una direccién IP de manera automdtica,
asi como otros pardmetros de configuracion.
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(d) La WLAN debe estar en una subred diferente a las demas

redes y con segmentacion del trafico.

(e) Los dispositivos utilizados en la WLAN deben estar bajo el
estandar IEEE 802.11°7,

(i) El organismo debe seleccionar la version del estandar
que mejor se ajuste a las necesidades determinadas
como se especifica en el Anexo D. Estandares para redes
inalambricas.

(@) Para el diseio de la WAN el organismo debe tomar en
cuenta las variables especificadas para el disefio de la LAN
y la documentacion realizada en la subseccion 3.02.1 Disefio

de la Red de Area Local (LAN).

(b)  Para la seleccion de la arquitectura de la WAN, el organismo
debe analizar los siguientes factores, los cuales le permitiran
identificar los requerimientos a cubrir en el disefio de la WAN.

e Alta disponibilidad de la red.

e Soporte para el crecimiento de la red.
e (astos operativos de la red.

¢ Complejidad de la operacién de la red.
¢ Costo de implementacion.

e Soporte de segmentacion de la red.

e Soporte para voz y video.

e Cualquier otro factor que el organismo considere
necesario.
(c) Para el disenio de la WAN, el organismo debe seleccionar el

tipo de tecnologia para utilizar en su estructura que mas se
ajuste a sus requisitos técnicos.

¢ Conmutacion de circuito, para conexiones de datos que se

puedan iniciar y terminar cuando sea necesario.

[37] Esuna norma de la IEEE para el control de acceso a la red mediante el uso de puertos de comunicacion.
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°© Moddem anilogo.

o Red Digital de Servicios Integrados”® (ISDN, por sus
siglas en inglés).

o Lineade Suscripcion Digital ™ (DSL, por sus siglas en inglés).

e Lineas dedicadas, para cuando el organismo requiera
conexiones dedicadas permanentes.

e Metro Ethernet.

e Tecnologias Inaldmbricas.
o WiMAX.
°  Enlaces Inalambricos.
° Antenas propias.

(d) El organismo debe disefiar, para protocolos especificos, los
siguientes puntos:

e Lista de acceso.

* Encriptacién.

e Servicios de proxy.
e Compresion.

e Encolamiento ",

(e) El organismo debe planificar, seleccionar e incluir en el
diseno el modelo de redundancia que utilizara para aumentar

la fiabilidad y asegurar la alta disponibilidad de la WAN.
(i) El organismo debe seleccionar la opcién que mais se
ajuste a sus necesidades para la redundancia de la WAN:
e Dial de copia de seguridad.
e Circuito Virtual Permanente de respaldo.

 Tunnel segurida IP"*" (IPSec, por sus siglas en inglés) a
través de Internet.

[38] Red que facilita conexiones digitales de extremo a extremo y que proporciona una amplia variedad de servicios,
los cuales son accedidos por los usuarios a través de un conjunto de interfaces normalizados. Entrega de los
servicios criticos por multiples vias para evitar que la caida de uno afecte la calidad del servicio.

[39] Es una familia de tecnologias que proporcionan el acceso a Internet mediante la transmision de datos
digitales a través de los cables de una red telefénica local. Es un término utilizado para referirse de forma
global a todas las

[40] Representan los distintos estados de los mensajes en el servidor al pasar por el motor de transporte.

[41] Es un conjunto de protocolos que proporcionan seguridad al protocolo IP en cuanto a la autenticacién y
cifrado de los datos.
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En esta seccidn se establecen los parametros para el disefio de la red del
centro de datos de los organismos gubernamentales con la finalidad
de aumentar la disponibilidad y calidad de los sistemas utilizados.
Al mismo tiempo también busca la reduccién de costos, fallos,
inconsistencias y cualquier otro inconveniente que afecte de manera
negativa el rendimiento de la infraestructura tecnologica del organismo.
Entre las directrices establecidas, se cuenta con politicas de seguridad
para la proteccion de los activos, asi como también el establecimiento
de topologias y cableado para la preservacion del QoS.

(@) Debe crearse un disefio de la topologia como se muestra en el
Anexo E. Disefio para la topologia del centro de datos.

(b) Debe contar con un Cuarto de Entrada'*” (ER, por sus siglas
en inglés) para la conexion del proveedor del servicio.

() Debe contar con un Area Central de Distribucion'*’! (MDA,

por sus siglas en inglés) para la conexion del cableado
Cruzado Principal MC, por sus siglas en inglés).

(d) Debe contar con un Area Horizontal de Distribucion'**
(HDA, por sus siglas en inglés) para la conexion del cableado

Cruzado Horizontal (HC, por sus siglas en inglés).

(e) Debe contar con un Area de Distribucion Zonal*’' (ZDA,
por sus siglas en inglés) para el punto de consolidacion.

(f) Debe contar con un Area de Distribucion de Equipos (EDA,
por sus siglas en inglés) para la localizacion de los equipos y
armarios.

(g) Debe contar con un area para el centro de operaciones y
soporte.

[42] Es un drea dentro del centro de datos en la cual se encuentran los cables, dispositivos o equipos provistos
por el proveedor servicio.

[43] Es donde se encuentra localizado el cableado cruzado principal.
[44] Es el drea donde se localiza el cableado cruzado horizontal.
[45] Es un drea donde se distribuye el cableado proveniente de la MDA.
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Sub-seccién 3.03.2. Cableado del centro de datos

(a) Elcableado entre las diferentes 4reas debe tener las siguientes
especificaciones:

(i) Contar con un cableado horizontal desde el HDA a una

entrada en el EDA o ZDA.

(i) El tipo de cable a utilizar debe tener las especificaciones
indicadas en la seccion 4.01 sobre cableado estructurado.

(iii) La distribucion del cableado debe ser mediante bandejas
o canaletas que posean las diferentes divisiones, tanto
para cableado de Par Trenzado sin Blindaje**' (UTP, por
sus siglas en inglés), fibra optica y el cableado eléctrico.

(iv) Debe elaborarse y aplicarse un esquema de etiquetado
para los armarios, cables, paneles de conexion y los
cables de conexion entre los paneles.

(v) El cableado horizontal principal de las areas de
distribucion para los conmutadores de cableado
horizontal debe tener fibra o par metélico redundantes.

Sub-seccién 3.03.3. Diseio fisico y ambiental del centro de dato

(a) Para el diseno del centro de datos deben tomarse en cuenta
los siguientes factores fisicos y ambientales:

(1) La altura minima del centro de datos debe ser de 3 (tres)
metros sobre piso elevado y no menor de 60 (sesenta)
centimetros entre el techo y el equipo mas alto.

(ii) El tamafo de la puerta debe ser igual o superior a 1
metro de ancho y 2.13 metros de alto.

a) La puerta debe abrir hacia fuera y mantenerse
cerrada bajo el sistema de seguridad que desee
implementar el organismo.

(iii) Para el disefio de la ubicacion de los Racks y gabinetesH”

deben seguirse las directrices a continuacion:

[46] Es un tipo de cable de par trenzado utilizado para las telecomunicaciones. El trenzado de estos cables
anula las interferencias de fuentes externas.

[47] Es la caja o lugar donde se alojan todos los componentes internos del computador. Su funcion es la de
proteger los componentes del computador.
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(iv) Los racks y gabinetes deben colocarse en lineas y
de manera alternada formando lineas donde estén
posicionados de manera frontal y reversa para la
creaciéon de pasillos frios y calientes. Ver figura No. 1.
Ubicacion de racks y gabinetes.

a) Todos los racks y gabinetes deben tener identificada
su parte frontal y trasera.

b) Los gabinetes deben contar, como minimo, con
90 (noventa) centimetros de espacio de trabajo
libre alrededor de los equipos y paneles de
telecomunicaciones.

i) La distancia de 90 (noventa) centimetros para
el espacio de trabajo debe medirse a partir de la
superficie mds salida del gabinete.

Figura No. 1 Ubicacién de racks y gabinetes

Ubicacidn de racks y gabinetes

Atras Frente Atras Atras Frente

Rack

Salida de aire

Cuarto de servidores

I Rack I Rack

Frio Caliente

(v) Debe tener sistemas de aire acondicionado que cumpla
con las capacidades para suplir la climatizacion del
centro de datos.

a) Los sistemas de aire acondicionado deben ser
proyectados para la operaciéon continua 7 dias/ 24
horas /365 dias del afio e incorporar un minimo de
redundancia N+1.

Norma para la Implementacion y Gestion de la Conectividad

46 en el Estado Dominicano //" °\\




}.Z:E@g; esidencia de la f/z(/)/féé'(«r

b) Latemperatura debe estar entre 20y 25 grados Celsius.

(vi) Debe tener un sistema de reduccién de oxigeno.

(vii) Debe tener un sistema de extinguidores automatico.

(viii) La ubicacion del centro de datos y sus componentes no

deben estar visibles o accesibles al publico.

(ix) El centro de datos debe tener un sistema de deteccion
de incendios, y a la vez tener redundancia del mismo.

(x) Elcentro de datos debe tener un sistema de alimentaciéon
aislado de los demds departamentos del organismo; y el
mismo debe tener redundancia.

(xi) El organismo debe tener medidas de seguridad como
salidas de emergencia en casos de terremotos.

Los dispositivos adquiridos deben contener catilogos vy
manuales donde se detallen las caracteristicas y especificaciones
del equipo, dicha documentacion debe ser original.

El organismo debe solicitarle al proveedor de los dispositivos una
evaluacion de preinstalacion y pruebas de operatividad del equipo.

El organismo debe solicitarle al proveedor los certificados de
garantia de los dispositivos.

Para los dispositivos que requieran mantenimiento periodico,
el organismo debe solicitarle al proveedor un programa de
mantenimiento preventivo y correctivo hasta finalizar la
garantia de los mismos.

El organismo debe solicitarle al proveedor un plazo de
entrega de los dispositivos.

Los sistemas de aire acondicionado deben tener la capacidad
de controlar la humedad.
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(g Los sistemas de deteccion de incendios deben cumplir con
los estindares de la Agencia Nacional de Proteccién contra
Incendios*®) (NEPA, por sus siglas en inglés).

(h) Los equipos electronicos deben estar certificados bajo el
programa de Energy Star.

[48] Es reconocida alrededor del mundo como la fuente autoritativa principal de conocimientos técnicos,
datos, y consejos para el consumidor sobre la problemdtica del fuego y la proteccion y prevencion. Con sede
en Quincy, Massachusetts, EE.UU., la NFPA es una organizacién internacional que desarrolla normas
para proteger gente, su propiedad y el medio ambiente del fuego.
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CAPITULO IV

IMPLEMENTACION Y CONFIGURACION DE LA
INFRAESTRUCTURA TIC

Este capitulo establece las directrices que deben seguir los organismos
para la correcta implementacién y configuracion de la infraestructura
TIC. El mismo tiene como finalidad pautar las mejores practicas
para la interconexién de los dispositivos utilizados, el método de
etiquetado, la alimentacién eléctrica, 4reas fisicas establecidas,
protocolos y que las herramientas utilizadas sean las correctas.

SECCION 4.01. Cableado estructurado

La estructuracion del cableado para la interconexion entre
dispositivos, tiene como objetivo servir de canal para la transferencia
de datos entre dos o mas computadores dentro de la red de datos. La
interconexion fuera de la LAN es provista con ayuda de proveedores
de servicios, y la interconexion a lo interno del organismo es
responsabilidad del departamento de TIC, por lo que deben tenerse
en cuenta las siguientes directrices:

(@) Debe existir un cuarto de entrada (ER) para la interconexion
entre el cableado estructurado del organismo y el cableado
que proviene de los proveedores.

(i) Deben existir dos cajas de acceso de telecomunicaciones
y dos caminos de entrada diferentes hasta el ER.

(ii) Debe haber una separacion como minimo de 20 metros
entre los dos caminos por todo el curso y que los mismos
lleguen al ER por lados opuestos.

(b)  El organismo debe contar con los servicios de por lo menos
dos operadoras de telecomunicaciones.
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(i) Para la contratacién de las operadoras el organismo
debe verificar que los cables de una misma operadora
no presten servicios a la segunda, para evitar un punto
unico de falla.

(¢) Todo el cableado debe estar centralizado en el MDF. Ver
Apartado 4.01.1.1 sobre estructuracion del MDF.

(d) Dependiendo la densidad del cableado, partiendo desde el
MDF, deben existir IDF, los cuales distribuyen el cableado a
otras zonas de la edificacion o campus. Ver Apartado 4.01.1.2
sobre estructuracion del IDF.

() Las canalizaciones horizontales’ que vinculan las salas

de telecomunicaciones con las areas de trabajo, deben ser
disefiadas para soportar los tipos de cables recomendados en

la norma TIA-568"% entre los que se incluyen el cable UTP

de 4 pares, el cable Par Trenzado Blindado"" (STP, por sus
siglas en inglés) y la fibra dptica.

() Las canalizaciones horizontales deben cumplir con las
siguientes directrices:

(i) No deben utilizarse ductos flexibles para las
canalizaciones horizontales.

(ii) No debe existir tramos mayores a 30 metros sin puntos
de registro e inspeccion.

(iii) No debe existir m4s de dos quiebres de 90 grados en
cada tramo.

(iv) Cuando se utilicen ductos o bandejas sobre cielorraso
para las canalizaciones horizontales estas deben cumplir
con las siguientes directrices:

a) Solo deben ser utilizado cuando el acceso a estos
sea sencillo.

[49] Corresponde al cableado que se extiende desde el punto cross-connect (en el drea de distribucién principal
0 MDA o en la de distribucién horizontal) hasta la salida en el drea de distribucién de equipo activo.

[50] Conjunto de estdndares de telecomunicaciones para el cableado utilizado para la interconexion de
dispositivos en una red.

[51] Esun tipo de cable de par trenzado utilizado para las telecomunicaciones. En el trenzado de estos cables,
cada par posee una pantalla protectora y es capaz de anular las interferencias de fuentes externas y
ademds es resistente a altas temperaturas.
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b) Las bandejas o ductos sobre cielorraso deben estar
adecuadamente fijados al techo por medio de
colgantes, nunca apoyados directamente sobre la
estructura propia del cielorraso.

c) Los cables deben estar dentro del ducto o bandeja,
no sobre la estructura del cielorraso.

(g) Para la seleccion del cableado deben tomarse en cuenta las
caracteristicas siguientes:

e Elciclo de vida del cableado.
¢ Ancho de banda soportado por el cableado.
e Laaplicacion y uso del cableado.

e La compatibilidad y crecimiento.

(h)  Parala implementacién del cableado debe tomarse en cuenta
los siguientes criterios:

(i) Para el cableado en el interior del organismo debe
utilizarse el cableado UTP.

(ii) Para el cableado en 4reas desprotegidas o a la intemperie
debe utilizarse el cableado STP para exteriores.

(iii) El cableado debe cumplir con el estandar TIA-568C.

(iv) El cableado debe ser etiquetado bajo el estandar TIA-
606B""”. Ver subseccion 4.01.2 sobre etiquetado.

(i) Los tipos de cableado de fibra éptica que deben ser utilizado
son los siguientes:

(i) Cable de fibra ¢ptica multimodo”®  62.5/125
micrones”*, 50/125 micrones, o algun otro superior,

aprobado por el estindar ANSI/TIA/EIA-568-B.3.

[52] Estdndar para el etiquetado de los componentes de un sistema.

[53] Es un tipo de fibra éptica mayormente utilizada en el dmbito de la comunicacién en distancias cortas,
como por ejemplo un edificio o un campus. Los enlaces multimodo tipicos tienen un ratio de datos desde
los 10 Mbit/s a los 10 Gbit/s en distancias de hasta 600 metros (2000 pies) mds que suficiente para

cumplir las premisas de distintas aplicaciones.

[54] Es la millonésima parte de un metro, y corresponde a una unidad de medida de longitud en el cableado
de fibra éptica.
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(i) Cable de fibra 6ptica monomodo!””, certificado bajo el

estandar ANSI/TIA/EIA-568-B.

() Silalongitud del segmento de red”® de datos es igual 0 menor a
100 metros, debe utilizarse la configuracion en base a:

» 100BASET"" para Fast Ethernet”® sobre UTP.
» 1000BASET"”, para Gigabyte Ethernet sobre UTP.

(k)  Si la longitud méxima del segmento es de 550 metros, debe

utilizarse Gigabit Ethernet'®” 1000BASE-LX°".

() Si la longitud maxima del segmento es de 220 metros,

debe utilizarse Gigabit Ethernet 1000BASE- SX°” 62.5 de

micrones.
(m) Las categorias de cable UTP permitidas son las siguientes:

e Categoria 0, para soportar velocidades de transmisién de

datos hasta los 1,000 Mbps.

e Categoria 7, para soportar velocidades de transmisién de
datos hasta los 10 Gigabit Ethernet.

(n) La configuracion del medio de transmision de datos debe ser
en bidireccional simultinea.

(o)  El conector terminal para el cableado debe ser:

e Para UTP:

[55] Es un medio de transmision, empleado habitualmente en redes de datos y telecomunicaciones, consiste
en un hilo muy fino de material transparente, vidrio o materiales pldsticos, por el que se envian pulsos de
luz que representan los datos a transmitir.

[56] Es la conexion que existe entre un dispositivo o computador y un equipo de la red datos como un
conmutador o un enrutador.

[57] Es estdndar para cables de par trenzado sin blindaje, utilizado para recorrer distancias no mayores a 100
metros a una velocidad de transmision de 100 Mbps.

[58] También conocido como Ethernet de alta velocidad, es un conjunto de estdndares de la IEEE para redes
Ethernet con welocidades de 100 Mbps.

[59] Es un estandar para cables de par trenzado sin blindaje, donde se utilizan los cuatro pares del cableado
simultdneamente para transmitir datos a 1,000 Mbps.

[60] Es un estdandar para los tipos de cables cuya velocidad de transmision de datos es de 1,000 Mbps.
[61] Es un estandar para cables de fibra éptica que recorren una distancia menor a los 10 kilémetros.

[62] Es un estandar para cables de fibra 6ptica que recorren una distancia menor a los 550 kilémetros.
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o Conector Registrado 45" (R]-45, por sus siglas en
inglés) para el cableado UTP.

e Para STP:

o Conector Registrado 49'°*' (RJ-49, por sus siglas en
inglés) para el cableado STP.

e Para fibra optica®”:

° Conector Cuadradoy el Conector Cuadrado Duplex'*®!

(SCI/ por sus siglas en inglés).

o Conector de Punta Recta (ST'®"

inglés).

, por sus siglas en

o Conector Lucent'® (LC, por sus siglas en inglés).

o Conector de Canal de Fibra!™ (FC, por sus siglas en
inglés).

o Conector de Interfaz’'! de Datos Distribuida por

Fibra ™! (FDDI'*, por sus siglas en inglés).

[63] Es un conector utilizado en el cable UTP para establecer conexiones con los dispositivos de una red de datos.

[64] Es un conector modular de 8 posiciones y 8 contactos (8p8c) utilizado como terminal de cables de par
trenzado blindados.

[65] Es un hilo de vidrio o pldstico, por el cual se transmiten datos en forma de pulsos de luz.

[66] Son conectores para cables de fibra éptica de forma cuadrada, su diseiio permite el fdcil manejo y la
reduccion de darios en la fibra éptica durante su instalacion.

[67] Son conectores para cables de fibra éptica de forma cuadrada, su disefio permite el fdcil manejo y la

reduccion de darios en la fibra éptica durante su instalacion.
[68] Conector de liberacién rdpida con sistema bayoneta. Es el conector mds comiin para las fibras multimodo.
[69] Es un conector para cable de fibra éptica utilizado para transmisiones de datos de alta densidad.
[70] Es un tipo de conector para cables de fibra éptica utilizados en ambientes con altas vibraciones.
[71] Dispositivo capaz de transformar las seiales generadas por un aparato en seiiales comprensibles por otro.
[72] Es un tipo de conector utilizado en redes de fibra éptica.

[73] Es un conjunto de estandares ISO y ANSI para la transmisién de datos en redes de computadoras de
drea extendida (WAN) o de drea local (LAN), mediante cables de fibra éptica. Se basa en la arquitectura
Token Ring y permite una comunicacion tipo diiplex (completo). Dado que puede abastecer a miles de
usuarios, una LAN FDDI suele ser empleada como backbone para una red de drea amplia (WAN).
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Cada organismo debe contar con un cuarto de
telecomunicaciones.

El cuarto de telecomunicaciones no debe estar compartido
con equipamientos de energia.

El cuarto de telecomunicaciones debe contener un MDF y de
acuerdo al tamafo de la arquitectura de red del organismo,
uno o mas IDF.

El cuarto de telecomunicaciones debe contar con una fuente
de climatizacion para mantener la temperatura constante.

(i) Latemperaturadentro de lassalas de telecomunicaciones
debe mantenerse entre 21 y 27 grados Celsius.

(ii) El margen de humedad relativa debe estar comprendida

entre 30% y 55%.

Para la estructuracion del MDF deben seguirse las directrices
a continuacion:

(i) EIMDEF debe ser disenado para uso exclusivo de servicios
de comunicaciones y el mismo no debe ser compartido
con equipos que no cumplan un propdsito en el cuarto.

(ii)) Dependiendo de la naturaleza y el tamafo del organismo
solo serd requerido un espacio destinado para estos fines.

(iii) El MDF debe estar ubicado en un area de facil acceso.

a) Debe estar ubicado en un area central que garantice
la comunicacién a todas las vias de comunicaciéon
de la infraestructura del organismo.

b) No deben existir dentro del MDF ningtn tipo de
tuberias portadoras de agua u otro liquido.

c¢) Debe evitarse ubicar el MDF adyacente a los
elevadores, debajo de habitaciones con flujos
de agua o que se consideren propensas a futuras
filtraciones.
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d) La puerta del MDF debe tener como minimo una
dimension de 36 pulgadas de ancho y 84 pulgadas de alto.

i)

ii)

iii)

iv)

vi)

Debe estar asegurada a través del sistema
de control de acceso que el organismo haya
implementado, permitiendo solo el acceso a
personas autorizadas.

La puerta del MDF debe comunicar
directamente a un pasillo publico, evitando que
el personal deba cruzar por oficinas, almacenes
u otros espacios para poder acceder al MDF.

En caso de que el MDF se encuentre ubicado
dentro una habitacion mecanica o eléctrica mas
grande, el mismo debe estar dividido, asegurado
y ventilado.

El MDF debe contar con barra de puesta a
tierra, las cuales deben estar conectadas al
aterramiento del edificio.

El techo del MDF debe tener una altura minima
de 8 pies y 6 pulgadas.

Dentro del MDF deben albergarse los
componentes activos y pasivos de comunicacion,
como son:

e Enrutadores y conmutadores.

e Cortafuegos o cualquier otro equipo de
seguridad.

¢ Central telefénica.

e Controladores de red.

(@) El IDF debe ubicarse en un espacio libre y con mecanismos

de seguridad.

(b) La construccion del IDF debe completarse antes de la
instalacién del cableado para comunicaciones.

Los IDF en pisos adyacentes deben posicionarse uno sobre el otro.

() Un minimo de dos (2) conductos de cuatro (4) pulgadas
resistentes al fuego deben conectar el IDF y el MDF.
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(d) La puerta debe tener como minimo 36 pulgadas de ancho y
84 pulgadas de alto.

(e) La puerta debe estar protegida bajo un sistema de control de
acceso o en su defecto bajo llave.

(f)  El techo debe tener como minimo una altura de 8 pies y 6
pulgadas.

(g) El canal a tierra debe soportar hasta 100 amperes con un
minimo de cinco (5) puntos de terminacion y conectado a la
tierra del edificio.

(h) La habitacién de telecomunicaciones debe contar con un
sistema de Calefaccion, Ventilacion y Aire Acondicionado
(HVAC, por sus siglas en inglés) para mantener una
temperatura constante.

(i) Latemperaturadentro delahabitacion de telecomunicaciones
debe permanecer entre 21 y 27 grados Celsius.

(G)  Unade las paredes debe construirse en madera contrachapada
resistente al fuego de 3/4 pulgadas.

(k) No debe haber conductos o equipos que desprendan agua o
cualquier otro liquido en el cuarto del IDF.

(I)  Elpiso que se encuentre justo encima del IDF debe prescindir
de tuberias y equipos que puedan provocar inundaciones.

(@) Deben ser etiquetados e identificados todos los elementos o
componentes de la red, como son:

o Terminales de cableado!™.

e Sistemas de terminacion.
Patch Panel .
e (Cajas plasticas.

[76]

e Sistemas de tierra' ',

[74] Componentes ubicados en los extremos de un cable para conectarlos con un dispositivo final.
[75] Es un dispositivo en el cual se organizan las conexiones fisicas de red.

[76] Es la desviacion de toda energia eléctrica anormal a un punto comiin denominado tierra para que no
afecte al equipo o al usuario.
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Gabinetes.

Filas de gabinetes.

Cuartos de comunicaciones.
Paneles eléctricos.
Escalerillas.

Registros.

Y cualquier otro identificado por el organismo.

(b) Deben utilizarse los siguientes componentes para el

etiquetado de la red:

Impresoras portatiles: Para etiquetas de vinil y etiqueta en
componentes como escalerillas, registros Racks, entre otros.
Impresoras estacionarias térmicas'’”: Para etiquetas en

cableado, barras de tierra, paneles, entre otros.

Material gastable: Consiste en el conjunto de etiquetas
para cada solucion incluyendo etiquetas con el color

adecuado referente al cédigo de colores definido en el

estandar TIA 606B.

Software de manejo de etiquetas: Este software tendra
como responsabilidad la gestién y control del sistema de

etiquetado.

Sub-seccion 4.01.3.  Fuente de alimentacion eléctrica, aterrizaje y

sistema de proteccion

(a) Todas las instalaciones donde se utilice un servicio eléctrico,

deben cumplir ciertos criterios de proteccion contra electrocucion
especificados en la normativa de la NFPA-NEC!™®.,

[77] La impresora térmica se basa en una serie de agujas calientes que van recorriendo el papel termosensible,
que al contacto se vuelve de color negro.

[78] Es un estdndar de los Estados Unidos para la instalacién segura de cableado y equipos eléctricos

Conectividad
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(b) Debe llevarse a tierra todos los componentes metdlicos de
los sistemas como se especifica en la figura No. 2. Sobre el
aterrizaje, tales comos:

e Registros.

e Gabinetes.

e Escalerillas.

e Tuberias.

e Herrajes de paredes falsas.

e Herrajes de cielos acusticos.

Figura No. 2 Sobre el aterrizaje

Estructura de aterrizaje eléctrico

Instalacion eléctrica de entrada

| Equipamiento
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(¢) Los aterramientos para los sistemas de telecomunicaciones
que parten del aterramiento principal del edificio deben
tener, desde este punto, un conductor de tierra para
telecomunicaciones hasta la Barra Principal de Tierra para
Telecomunicaciones (TMGB, por sus siglas en inglés).

(i) El conductor de tierra debe estar forrado,
preferentemente de color verde.

Norma para la Implementacion y Gestion de la Conectividad
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Debe tener una seccion minima de 6 AWG.

Debe estar correctamente identificado mediante
etiquetas adecuadas.

El conductor de tierra de telecomunicaciones no debe
estar ubicado dentro de canalizaciones metalicas.

a) En caso de ser necesario alojarlo dentro de tuberias
metalicas, estas deben estar conectadas al conductor
de tierra en ambos extremos.

(d) LaTMGB debe estar ubicada en las instalaciones de entrada,
o en la sala de equipos.

(i)

Debe ser una barra de cobre, con perforaciones roscadas
segtn el estindar Asociacion Nacional de Frabricantes

Eléctronicos " (NEMA, por sus siglas en inglés ).

Debe tener como minimo 6 mm de espesor, 100
mm de ancho y largo adecuado para la cantidad de
perforaciones roscadas necesarias para alojar a todos los
cables que lleguen desde las otras barras de tierra de
telecomunicaciones.

a) Para el ancho de la barra debe tomarse en cuenta
futuros crecimientos.

(e) Enla Sala de Equipos y en cada Sala de Telecomunicaciones
debe ubicarse una Barra de Tierra para Telecomunicaciones
(TGB, por sus siglas en inglés).

(i) Debe ser una barra de cobre, con perforaciones roscadas

segun el estaindar NEMA.

Debe tener como minimo 6 milimetros de espesor, 50
milimetros de ancho y largo adecuado para la cantidad de
perforaciones roscadas necesarias para alojar a todos los
cables que lleguen desde los equipos de telecomunicaciones
cercanos y al cable de interconexion con TMGB.

a) Para el ancho de la barra debe tomarse en cuenta
futuros crecimientos.

()  Debe usarse supresores de picos para proteger los sistemas, debido

[79] Es la asociacién de comercio mds grande en los Estados Unidos la cual representa los intereses de los
fabricantes de la industria eléctrica.
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al redireccionamiento de descargas y sobre voltajes a tierra.

(g) El sistema de aterrizaje debe contar con los siguientes
componentes:

(i) Debe contar con un sistema de alimentacion
ininterrumpida que garantice el correcto funcionamiento
de la infraestructura de telecomunicaciones con el uso de

un Sistema de Alimentacion Ininterrupida (UPS, por sus
siglas en inglés).
a) Deben existir modulos UPS redundantes para N+1.

(h) La capacidad y voltaje del sistema debe determinarse en base
a los equipos de comunicacién activo.

(i) La distribucion eléctrica debe mantener siempre la
disponibilidad para los equipos criticos.

(a) Para los protocolos de red orientados a la administracion
debe utilizarse lo siguiente:

(i) El Protocolo de Descubrimiento de Capa de Enlace
(LLDP™"" por sus siglas en inglés) para el intercambio
de informacién de gestién y conectividad entre los
sistemas de la red.

a) Este protocolo nunca debe configurarse de manera
global en los enrutadores y conmutadores.

(i1) ElProtocoloSimpledeAdministraci()ndeRed(SNMP[S'],
por sus siglas en inglés), para la administracién de los
dispositivos de red y el diagnostico de problemas.

a) Este protocolo debe ser configurado en la version
3, con las caracteristicas de autenticacién 'y
encriptacion.

(iii) Protocolo de Tiempo de Red (NTP®’ por siglas
en inglés), para la sincronizacion del tiempo de los
dispositivos de la red.

[80] Protocolo de la capa de enlace para la identificacion de los dispositivos de red.
[81] Protocolo que opera en la capa de aplicacion para facilitar la administracién de los dispositivos de red.

[82] Es un protocolo de internet creado con el fin de sincronizar los relojes de los sistemas informaticos.
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(vi)

Toda la infraestructura tecnoldgica debe tener la
hora estandarizada en todos los equipos.

En los casos donde no se necesite la rigurosidad
del NTP, puede utilizarse el Protocolo Simple de
Tiempo de Red (SNTP® por sus siglas en inglés).

Tanto el SNMP y NTP debe habilitarse y configurarse a
los siguientes activos:

Los relojes de asistencia.

Los controles de acceso.

Los cortafuegos.

Los enrutadoress /dispositivos inalambricos.

UPS.

Sensores de temperaturas y humedad.

En caso de que no se cuente con un servidor dedicado

para NTP, el servidor designado debe ser el Controlador

de Dominio Primario (PDC™**, por sus siglas en inglés)

de la infraestructura de servidores.

a)

b)

Debe especificarse a todos los dispositivos de la
infraestructura que el PDC es el NTP.

En los casos de las estaciones de trabajo y laptops
debe especificarse el servidor NTP via Politica de
Grupo (GPO'™, por sus siglas en inglés).

Para la administracion remota debe habilitarse el

[86]

protocolo Intérprete de Ordenes Seguro (SSH'®?, por

[83] Es un protocolo de internet creado con el fin de sincronizar de manera simple los relojes de los sistemas
informdticos que no requieran gran precision.

[84] El controlador de dominio es el centro neurdlgico de un dominio Windows, tal como un servidor Network
Information Service (NIS) lo es del servicio de informacién de una red Unix.

[85] Conjunto de una o mds politicas o reglas que controlan el uso de los elementos de un sistema.

[86] Es el nombre de un protocoloy del programa que lo implementa, y sirve para acceder a mdquinas remotas
a través de una red. Permite manejar por completo la computadora mediante un intérprete de comandos,
vy también puede redirigir el trdfico de X (Sistema de Ventanas X) para poder ejecutar programas grdficos
si tenemos ejecutando un Servidor X (en sistemas Unix y Windows).
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sus siglas en inglés), con llave Rivest, Shamir y Adleman
S (RSA, por sus siglas en inglés). de 4096 bits para la
administracion remota de todos los equipos.

a) Debe deshabilitarse en todos los equipos de red el
protocolo telnet ™,

(b)  Para los protocolos de Vector Distancia deben cumplirse las
siguientes directrices:

(i) El Protocolo de Enrutamiento de Gateway Interior
Mejorado (EIGRP!®”, por sus siglas en inglés), en las
redes de organismos gubernamentales que requieran
la implementacion de este protocolo o aquellas que
estén por implementarlo, deben cumplir las siguientes
directrices:

a) En los enrutadores o dispositivos en donde este
habilitado el protocolo EIGRP deben tener la ultima
actualizacidn del sistema operativo del fabricante.

b) DPara el filtrado de rutas deben aplicarse mapas de
rutas, listas de distribucion, filtrado de prefijo o
lista de perfiles de ruta.

¢) Impedir las actualizaciones a través de las interfaces
del enrutador.

d) Controlar la publicacién de rutas en las
actualizaciones de enrutamiento.

e) Controlar el proceso de actualizaciones de
enrutamiento.

f) Aplicar autenticacion para el protocolo de EIGRP
entre todos los enrutadores que estén usando este
protocolo para la nube de enrutadores.

g) Establecer tiempo de vida como medida de
programacion de control de intercambio de llaves.

(c) En los protocolos de estado de enlace deben cumplirse las
siguientes directrices:

[87] Sistema criptogrdfico de clave puiblica utilizado para cifrar y firmar digitalmente.
[88] Esun protocolo que nos permite acceder remotamente a otro equipo mediante una terminal, es decir sin grdficos.

[89] Protocolo de encaminamiento que mide el vector distancia y es utilizado para los enlaces.
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(i) El Protocolo de Gateway de Frontera (BGP'™",
por sus siglas en inglés) en las redes de organismos
gubernamentales que requieran la implementacion de
este protocolo o aquellas que estén por implementarlo

debe cumplirse lo siguiente:
a) Deben estar actualizado en su ultima version estable.

b) Cumplir con la IETF y las actualizaciones RFC
4893 y RFC 5398.

¢) Elntmero de Sistema Auténomo (AS, por sus siglas

en inglés) que se aplicara en los enrutadores deber

ser comprendido en el rango de 64,512 - 65,535.

d) Permitir la integracion para enlaces redundantes en
esquemas de BGP Externo (EBGP”, por sus siglas en
inglés) o de BGP Interno (IBGP"”, por sus siglas en inglés).

e) Permitir que la redundancia multihomed o de
multiples ISP se realice con ISP diferentes de

diferentes compafiias.

f) Hora sincronizada con el servidor NTP designado

en la infraestructura TIC.
g) No debe utilizarse BGP en los siguientes casos:
i) En infraestructuras de una conexién a Internet.

ii) En enrutadores de borde donde los mismos
cuenten con 1 GB de memoria RAM.
iii) Si el personal del organismo no cuenta con

niveles de comprensién para aplicar filtrado de
rutas, y proceso de selecciéon de rutas en BGP.

[90] Protocolo para el intercambio de informacién de ruteo y encaminamiento entre sistemas auténomos.
[91] Protocolo utilizado para el intercambio de informacion entre distintos sistemas auténomos.

[92] Protocolo utilizado para el intercambio de informacién entre los distintos conmutadores dentro de un
sistema auténomo.
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(ii) Para la utilizacion del protocolo del Camino mas
Corto Primero (OSPF””| por sus siglas en inglés) debe
cumplirse con las siguientes directrices:

a)

b)

Debe aplicarse el filtrado de rutas, mapas de rutas,
listas de distribucién vy filtrado de prefijo.

Los enrutadores u otros dispositivos que tengan
habilitado el protocolo OSPF deben tener la ultima
actualizacion del sistema operativo del fabricante.

La hora debe estar sincronizada con el sevidor
interno NTP de la infraestructura.

Debe aplicarse contrasefas de 15 caracteres
minimo y cumplir con combinacion de caracteres
alfanuméricos.

Debe  controlarse  las  actualizaciones  de
enrutamiento.

Esta seccién tiene como finalidad establecer los dispositivos a

utilizar para la estructuracion de la red y las caracteristicas que estos

deben cumplir para alcanzar los niveles necesarios de seguridad y

confiabilidad, por esto se contemplan las siguientes directrices.

(a)

El equipamiento de telecomunicaciones del centro de

datos, asi como el equipamiento de almacenaje deben tener

moédulos redundantes.

Durante la instalacion del hardware

94 en los servidores del

organismo deben tomarse en cuenta las siguientes medidas

de seguridad:

(i) Debe asegurarse de que el servidor no esta conectado

a la corriente cuando se estdn instalando dispositivos.

[93] Es un protocolo de enrutamiento de tipo estadoenlace que utiliza el algoritmo Dijkstra para calcular la
ruta mds corta hacia un destino en especifico.

[94] Se refiere a todas las partes fisicas o tangibles de un sistema de informacién.
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(i) Debe usarse una pulsera antiestitica ESD'”" para
descargar la electricidad estatica.

(iii) La pulsera antiestitica debe conectarse entre la mufieca
y una conexion a tierra.

(¢c) Para la seleccion del hardware en los servidores deben
tomarse en cuenta los siguientes aspectos:

* La carga de usuarios.
e Eltipo de hardware.

e El tipo de software.

(d) Para la identificacién de los objetivos técnicos del hardware
debe verificarse y documentarse que todos los controladores
del hardware sean compatibles con el Sistema Operativo de

Red (NOS"™| por sus siglas en inglés) elegido.

Sub-seccion 4.02.1. Enrutadores

(@) El enrutador debe contar con las siguientes caracteristicas:
(i) Soportar minimamente los siguientes protocolos:

e Protocolo de Informacién de Enrutamiento'”” (RIP,
por sus siglas en inglés).

e Protocolo del Primer Camino Mas Corto”® (OSPF,
por sus siglas en inglés).

(ii) Soporte para direccionamiento IPV47 e IPV6!Y,

(iii) Herramientas para realizar el respaldo de las
configuraciones.

[95] Es una corriente eléctrica de corta duracion, no repetitiva, que fluye entre 2 objetos cuando éstos entran
en contacto, o cuando se aproximan a una distancia de unos pocos milimetros.

[96] Software que permite la interconexion entre ordenadores pertenecientes a una red y que estos puedan
acceder a los recursos y servicios de la misma

[97] Es un protocolo de tipo vectordistancia empleado para intercambiar informacién sobre redes IP, el cual
utiliza la cantidad de enrutadores presentes en una ruta.

[98]  Es un protocolo de entutamiento de tipo estadoenlace que utiliza el algoritmo Dijkstra para calcular
la ruta mds corta hacia un destino en especifico.

[99]  Esla cuarta version del protocolo IP de 32 bits de longitud y fue la primera version en ser implementada.

[100]  Es la sexta versién del protocolo IP de 64 bit de longitud, con el fin de cubrir el agotamiento de las
direcciones [PV4.
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(iv) Soporte o garantia por parte del proveedor, en caso de
averias o dafos.

(v) El enrutador debe ser interoperable con cualquier otro
equipo de la red.

(vi) Acceso via linea de comando y grafica.

(vii) Controles de autenticacion para el acceso.

(@) El conmutador debe contar con las siguientes caracteristicas:

(i) Compatibilidad con los estandares del IEEE:

e IEEE 802. 1" para evitar el acceso no\gutorlzado a
la red de datos por medio de la capa 2'"*

« IEEE 802.3u/"” y§uper10res como estdndar para los
medios Ethernet!

(ii) Soporte para los siguientes protocolos de gestion
remota:

e SNMP.

e Protocolo de Red de Telecomunicacion''®” (Telnet,
por sus siglas en inglés).

e Protocolo SSH.

(iii) Protocolo de Transferencia de Hipertexto[m(’l (HTTP, por
sus siglas en inglés). Luces que indiquen el estado del
equipo, tales como:

¢ Encendido.

e Actividad de conexion.

¢ Conexion estable.

[101] Esunanorma de la IEEE para el control de acceso a la red mediante el uso de puertos de comunicacion.

[102] Referente al modelo OSI, es la capa que se encarga de la transmisién fiable de datos y direccionamiento
del control de acceso a los medios.

[103] Es un estandar de la IEEE para medios de transmisién Ethernet con velocidades de 100 Mbps.

[104] Son los diferentes tipos de vias por la cual se puede establecer una conexién entre dos o mds dispositivos
o computadores dentro del estdndar Ethernet.

[105] Es una herramienta que nos permite acceder remotamente a otro equipo mediante una terminal, es
decir sin grdficos.

[106]  Es un protocolo utilizado para realizar la transferencia de texto o hipervinculos, a través de la web.
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viii)

e O cualquier otro estado necesario.

Debe tener herramientas para realizar respaldo de las
configuraciones.

Debe tener soporte o garantia por parte del proveedor,
en caso de averias o dafios.

Debe ser interoperable con cualquier otro equipo de la

red.

Debe permitir la implementacion de Red de Area Local
Virtuales'*”' (VLAN, por sus siglas en inglés).

Debe permitir configuraciones para la segmentacion de la red.

Sub-seccion 4.02.3. Dispositivos y sistemas de Seguridad en la Red

(@) El organismo debe tener sistemas y controles de seguridad

para mantener un perimetro seguro de la infraestructura

como se especifica en las siguientes directrices:

@)

El organismo debe tener un sistema de Circuito Cerrado
de Television (CCTV''** por sus siglas en inglés).

a) El organismo debe monitorear constantemente
las areas de entrada y salida de personal, asi como
visitantes y dreas mds transitadas dentro y fuera del
organismo.

Los enrutadores deben tener implementados un Sistema
de Deteccién de Intrusos (IDS, por sus siglas en inglés).

Los enrutadores deben tener implementados un Sistema
de Prevencion de Intrusos (IPS, por sus siglas en inglés).

El organismo debe contar con cortafuegos y el mismo
debe tener reglas que permitan la navegacion de
terminales a Internet por medio de autenticacion de los
siguientes tipos:

[107]  Es una red interna virtual, que permite crear redes logicas dentro de una misma red fisica.

[108] Es una tecnologia de wvideo vigilancia disenada para supervisar una diversidad de ambientes y
actividades.

AN

OPTIC

Norma para la Implementacion y Gestion de la Conectividac




e LDAPS.

o Kerberos .

* Autenticacion Simple (SSO'"') por sus siglas en
inglés).

a) El cortafuego debe soportar conectividad a través
de Red Privada Virtual """ (VPN, por sus siglas en

inglés).

(v) Cuando el organismo utilice Gestion Unificada de
Amenazas (UTM!""? por sus siglas en inglés), los

mismos deben cumplir con las siguientes caracteristicas:
* Filtro de URL.

e Inspeccion de contenido y proteccidon contra ataques

de Esteganografial'"”.

e Inspeccion de Malware.

e Prevencion de Pérdida de Datos (DLP'"™| por sus

siglas en inglés).
e IDS.
o IPS.

[109]  Es un protocolo de seguridad creado por el Instituto Tecnolégico de Massachussetts (MIT, por sus siglas

[110]

[111]

[112]

[113]
[114]

en inglés) que usa una criptografia de claves simétricas para validar usuarios con los servicios de red,
evitando asi tener que enviar contrasefias a través de la red. Al validar los usuarios para los servicios
de la ved por medio de Kerberos, se frustran los intentos de usuarios no autorizados que intentan
interceptar contrasenias en la red.

Es un procedimiento de autenticacién que habilita al usuario para acceder a varios sistemas con una
sola instancia de identificacién.

Es una red virtual privada que permite de forma segura la interaccién de datos sobre redes compartidas
utilizando como vinculo el Internet.

Es un término de seguridad de la informacion que se refiere a una sola solucion de seguridad, y por lo general
un tinico producto de seguridad, que ofrece varias funciones de seguridad en un solo punto en la red.

Son ataques indetectables que se encuentran ocultos en portadores.

También conocido como prevencién de fuga de datos, consiste en el uso de estrategias y mecanismos
para que la informacién sensible o critica no sea enviada fuera de la red corporativa.
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SECCION 4.03. Computacion en la nube

Con el objetivo de mejorar los servicios utilizados y ofrecidos
por los organismos gubernamentales mediante el uso de la nube
computacional "’ se describen las siguientes pautas que deben
implementarse para una efectiva administracién y configuracién de
esos servicios e infraestructura.

(@) Los organismos deben realizar el siguiente analisis de riesgo
antes de migrar algin activo siguiendo la metodologia
indicada a continuacién con el objetivo de determinar la
viabilidad del movimiento a cualquiera de los modelos de
nubes computacionales:

(i) Identificar y clasificar los activos que se desean migrar
en los siguientes tipos:
*  Datos
e Servicios
e Aplicaciones
e Funcionalidades
*  Procesos
(ii) Para la migracion de informacion a la nube debe

cumplirse todos los aspectos de seguridad pautados en
la NORTIC A7 2016, seccién 6.04. Servicios en la nube.

Para esto el organismo puede responder las siguientes preguntas:

e ;Enqué forma se danaria al organismo si el activo estuviera priblicamente

accesible y disponible?

*  En qué forma se danaria al organismo si un empleado del proveedor de
Cloud accediera al activo?

e En qué forma se danaria al organismo si el proceso fuera alterado por
alguien externo?

e En qué forma se danaria al organismo si el proceso o funcion no
proporcionase los resultados esperados?

*  (En qué forma se danaria al organismo si la informacién o los datos se
alterasen de forma inesperada?

*  Enqué forma se danaria al organismo si el activo no estuviera disponible
durante un tiempo?

[115] Es una tecnologia que permite la utilizacion de servicios de cémputos por medio de Internet.
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(iii) Debe identificarse el flujo de trafico, datos y operaciones
requerido para el activo que se considere migrar.

(iv) Debe realizarse una valoracion de cuidn importante son las
operaciones y/0 datos que se desea migrar para el organismo.

(v) El organismo debe determinar el modelo de despliegue
que mejor se ajuste a sus necesidades y tenga el menor
nivel de riesgo para el activo a migrar, el cual puede ser:

e Publico.
e Privado, pero interno o en instalaciones propias.

e Privado, pero externo (incluyendo infraestructuras
dedicadas o compartidas).

¢ Comunitarias, teniendo en cuenta la ubicacion de
las infraestructuras, potenciales proveedores el resto
de los miembros de la comunidad.

e Hibrido, para evaluar con precisién esta opcién
debe tenerse en cuenta al menos una idea sobre
la arquitectura que albergard los componentes,
funciones y datos.

(vi) Al momento de seleccionar el modelo se servicio, el
organismo debe tomar en cuenta el grado de control
requerido.

a) El organismo debe establecer medidas de control de
riesgo para el modelo de servicio seleccionado.

(b) Todo servicio computacional en la nube utilizado o
implementado por los organismos gubernamentales debe
cumplir con las siguientes caracteristicas:

(i) Autoservicio bajo demanda'®) en el cual los

organismos puedan solicitar recursos sin interaccion
con el proveedor.

(ii) Acceso a través de diferentes medios, permitiendo a los
organismos acceder mediante cualquier dispositivo.

(iii) Agrupacion de recursos, en el cual los recursos se
encuentren agrupados en un lugar comun para
diferentes organismos.

[116]  Referente al servicio en la nube computacional, es donde el usuario pueda gestionar los servicios en
tiempo real, sin interaccion directa con el proveedor del mismo.
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(iv) Elasticidad"”) en la cual los organismos puedan
aumentar la capacidad de sus recursos de acuerdo a las
necesidades.

(v) Medicién del servicio, en donde el organismo pueda
monitorear y controlar el uso de sus recursos.

(¢) Todo modelo de servicio computacional en la nube utilizado
o implementado por los organismos gubernamentales debe
estar bajo los siguientes criterios:

(i) Para una Infraestructura como Servicio''™® (laaS, por
sus siglas en inglés):

a)

(i) Para una Plataforma como Servicio

Debe proveerse al organismo de procesamiento,
almacenamiento, redesy cualquier otra caracteristica
de hardware necesitado, en la cual el organismo
pueda implementar sus sistemas o aplicaciones.

El organismo, debe administrar sus aplicaciones y
sistemas dispuestos sobre la infraestructura de la
nube computacional.

La infraestructura fisica de la nube computacional
debe estar administrada por el proveedor del
servicio.

U191 (Paas, por sus

siglas en inglés):

a)

Debe permitirsele al organismo, desarrollar vy
ejecutar sistemas codificados en base a diferentes
lenguajes de programacion y tecnologias que el
proveedor del servicio brinde soporte.

El organismo debe tener control de las aplicaciones
y sistemas desarrollados.

La infraestructura fisica de la nube computacional
debe estar administrada por el proveedor del servicio.

[117]  Es la capacidad que tienen los servicios ofrecidos, a través de la nube computacional, para aumentar
o reducir sus recursos en tiempo real, de acuerdo a la necesidad del usuario.

[118]  Es un servicio de computacién en la nube, en el cual el cliente tiene a su disposicion una infraestructura

de datos virtual.

[119]  Es un servicio de computacion en la nube, en el cual el cliente tiene a disponible una plataforma para
desarrollar y ejecutar diferentes tipos de software, siempre y cuando estos sean compatibles con dicha
plataforma de informacién.
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(iii) Para un Software como Servicio'?" (Saa$, por sus siglas
en inglés):

a) El organismo debe hacer uso de todas las
aplicaciones que se ejecutan en la infraestructura
de la nube computacional.

b) Las aplicaciones ejecutan en la infraestructura de
la nube computacional deben ser accesibles por el
organismo desde cualquier dispositivo, a través de
un navegador web''?!,

c¢) El proveedor del servicio debe administrar y
controlar toda la infraestructura de la nube
computacional, asi como aplicaciones y sistemas.

(d) Todo servicio computacional en la nube utilizado o
implementado por los organismos gubernamentales debe
tener al menos una de las siguientes certificaciones:

e ISO/IEC 27001:2005"*%! sobre técnicas de seguridad de
la informacion y administracion de sistemas. Certificada y
auditada por la ISO'"??/,

e Controles de la Empresa de Servicios 1y 2 (SOC 1, SOC
2, por sus siglas en inglés) junto con la Declaracion sobre
Normas de Auditoria 16 y el Estindar Internacional en
Aseguramiento de Compromisos 340 (SSAE 16/ISAE,
por sus siglas en inglés), para medir el control de las
informaciones financieras de una organizacién o presa de
servicios.

e Matriz de Control en la Nube!'** (CCM, por sus siglas
en inglés), creada por la CSA para controles de seguridad
en plataformas de clientes y proveedores de servicios
computaciones en la nube.

[120] Hace referencia a un modelo de distribucién de software donde los datos y el soporte del mismo estdn
alojados en una compaiia que da servicios de TIC donde este es accedido desde el navegador.

[121]  Es un tipo de software utilizado para acceder de forma grdfica a los recursos disponibles en una red o
Internet.

[122] Es un estandar para la seguridad de la informacién (Information technology - Security techniques
- Information security management systems - Requirements) aprobado y publicado como estdndar
internacional en octubre de 2005 por International Organization for Standardization y por la
comision International Electrotechnical Commission.

[123] Es una organizacién encargada de la creacién de normas vy estdndares internacionales en diferentes
dreas como tecnologias, seguridad, servicios, entre otros.

[124] Es una matriz de control desarrolla por la CSA para ayudar a los clientes a evaluar los niveles de
riesgos de seguridad de los proveedores de servicio en la nube computacional.



CAPITULO V

GESTION Y MONITOREO DE LA INFRAESTRUCTURA TIC

Este capitulo establece los lineamientos necesarios para lograr
efectiva gestiéon de las actividades que se realizan a la infraestructura
TIC dentro del organismo, con la finalidad de crear un marco de
gestidon y monitoreo que garantice el desempeo y la continuidad
de los sistemas.

SECCION 5.01. Gestion de la red de datos

Esta seccion establece todas las directrices necesarias para el control,
administracion y correcta implementacion de la red del organismo
gubernamental, a fin de mantener los controles necesarios para las
redes internas y externas.

Sub-seccién 5.01.1. Gestion de la red de datos de la
infraestructura TIC

(@) Parala gestion de redes de datos de la infraestructura TIC, el
proceso de gestion debe contar con lo siguiente:

(i) La gestion de la red debe tener un soporte de tercer
nivel''*” das | ividad lacionad 1
ve para todas las actividades relacionadas con la
gestion, incluida la investigacion de problemas mediante

el uso de herramientas de software de gestion de red.

(i) Debe contar con la instalacién y el uso de herramientas
de andlisis de paquetes que analicen el trafico de la red,
para ayudar en la resolucién de problemas e incidentes.

(iii) Debe contar con el mantenimiento y soporte de sistema
operativo de red y software, incluyendo la gestion de
parches y actualizaciones.

[125] Soporte de nivel experto en que se determinan con precisién problemas vy soluciones.

'A. Norma para la Implementacion y Gestion de la Conectividad
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(iv) Debe monitorearse el trafico de red para identificar
fallos o para detectar posibles cuellos de botella de
rendimiento o problemas.

(v) La gestién de red debe contar con una supervision y
mantenimiento de sistemas de detecciéon de intrusos
como parte de la gestion de seguridad de la informacion.
Este debe garantizar que no exista una denegaciéon de
servicio a los usuarios legitimos de la red.

(vi) Debe darse soporte para la conectividad remota a
cuestiones como el acceso a la VPN vy facilidades
otorgadas a trabajadores remotos o proveedores.

(@) Lagestion de la red LAN, debe tener solo de una a tres Redes
de Area Local Virtual (VLAN, por sus siglas en inglés) por
modulo de acceso.

(b) Los enrutadores y puntos de acceso del organismo deben
cumplir con las siguientes directrices:

(i) Los enrutadores deben soportar autenticacion basados
en el método hash!'*?/,

(i) El protocolo de administracion debe ser por medio del
Intérprete de Ordenes Seguro (SSH, por sus siglas en
inglés) y su autenticacion por medio de una contrasefia

con longitud de llave RSA de 2048 bits.

(c) Parala administracion de los conmutadores debe tomarse en
cuenta lo siguiente:

(i) El departamento de TIC debe tener la infraestructura
de conmutadores segmentada por VLAN.

(ii) El departamento de TIC debe aplicar filtrado de
direccion de Control de Acceso al Medio (MAC, por
sus siglas en inglés) a las dreas del organismo que
manipulen informaciéon confidencial o sensitiva. Ver

[126] Esun método de brisqueda que aumenta la velocidad de biisqueda, el cual no requiere que los elementos
estén ordenados. Consiste en asignar a cada elemento un indice mediante una transformacion del
elemento. Esta correspondencia se realiza mediante una funcién de conversion, llamada funcién hash.
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NORTIC A1:2014, Subseccion 6.02.1. Administracion
de la informacion.

(iii) La VLAN de datos, voz, controles de accesos o cimaras
de seguridad, no deben estar enrutadas entre si.

a) En caso de que exista una sola terminal para la
administracion de las mismas, la conexion de esta
terminal con las VLAN debe ser por direccion MAC.

(d) El protocolo de administracion debe ser por medio de un
SSH vy su autenticacion por medio de una contraseila con

longitud de llave RSA de 2048 bits.

(e) Laautenticacién debe ser por medio de un servidor RADIUS

o LDAPS.
() La autenticacion no debe ser basada en texto plano.

(g) No debe utilizarse la VLAN 1 para todos los puertos no
utilizados.

(h)  Debe crearse una VLAN para asignar todos los puertos no
utilizados.

(i) Debe separarse la VLAN de voz de la VLAN de datos.

(G) Debe crearse una VLAN vy designarla como VLAN troncal,
en caso que aplique.

(k)  Debe separarse la VLAN de gestion de la VLAN trocal en los

conmutadores.

(D Debe utilizarse el estandar IEEE 802.1Q"*" en los enlaces

troncales' %,

(m) Debe configurarse manualmente los puertos de acceso que
no estén especificamente destinados a un enlace troncal.

(n) Sélo los protocolos de control de permisos deben ejecutarse
en VLAN 1, como son:

e Protocolo Truncado Dinamico (DTP"*”| por sus siglas
en inglés).

[127]  Fue un proyecto del grupo de trabajo 802 de IEEE para desarrollar un mecanismo que permita a
muiltiples redes interconectadas con puentes o conmutadores, compartir transparentemente el mismo
medio fisico sin problemas de interferencia entre las redes que comparten el medio.

[128] Es un enlace punto a punto, entre dos dispositivos de red, que transporta mds de una VLAN. Un
enlace troncal de VLAN le permite extender las VLAN a través de toda una red.

[129] Protocolo propietario operativo en conmutadores Cisco utilizado para automatizar la configuracion de
truncado en enlaces Ethernet.
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(@)

*  Protocolo Truncado VLAN (VTP'"*"), por sus siglas en inglés).

*  Protocolo de Arbol Expandido (STP, por sus siglas en inglés).

e Unidad de Datos del Protocolo de Puente (BPDU!"*!, por
sus siglas en inglés).

e Protocolo de Agregacion de Puertos (PAgP!"’?, por sus
siglas en inglés).

»  Protocolo de Control de Agregacion (LACP'"*’ por sus
siglas en inglés).

e Protocolo de Descubrimiento de la Capa de Enlace (LLDP,
por sus siglas en inglés).

¢ Debe evitarse la gestion mediante Telnet y estar habilitado
soporte SSH para la gestion de VLAN.

Debe aplicarse la gestion de ancho banda dividiendo el trafico
de los usuarios del organismo, como también asignando ancho
de banda a los servicios de correo electronico en todos los casos
que los servicios que se ofrecen requieran de la WAN.

Deben utilizarse herramientas de gestion de monitoreo para
los servicios de Internet.

Debe supervisarse el trafico de red en la WAN para
identificar fallos o para detectar posibles cuellos de botella
de rendimiento o problemas.

Los enrutadores inalambricos deben estar en una VLAN
diferente a la VLAN del trafico de los usuarios del organismo.

[130] Protocolo de mensaje utilizado para la configuracion y administracion de las VLAN.

[131] Tramas que contienen informacién del STP.

[132] Protocolo de Cisco utilizado para la agregacion légica y automatizada de puertos.

[133]  Protocolo que maneja virtualmente los enlaces de la red para proveer un mejor ancho de banda y

disponibilidad.
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(b)  El Identificador de Conjuntos de Servicios (SSID, por sus
siglas en inglés) debe estar oculto.

(¢) Debe supervisarse el trafico de red en la WLAN para
identificar fallos o para detectar posibles cuellos de botella
de rendimiento o problemas.

(d) Lagestion de los puntos de acceso y enrutadores inalambricos
debe ser a través de un controlador y este debe ser capaz de
identificar fallos o detectar posibles cuellos de botella de
rendimiento o problemas de seguridad.

(e) Deben implementarse medidas de seguridad a la red WLAN,
las cuales deben cubrir como minimo los siguientes puntos:

(i) Deben crearse ACL en los casos que sea necesario.

(ii)) Los puntos de accesos inaldmbricos deben estar
implementados con IEEE 802.1X'"* y con servidor
RADIUS como autenticacion.

(iti) La infraestructura inaldimbrica debe tener el tipo de
autenticacion de Acceso Inalambrico Protegido 2!"°”

(WPA2, por sus siglas en inglés).

(iv) La infraestructura inaldmbrica debe utilizar EAP-
Autenticacion Flexible via Ttunel Segurom(’] (EAP-FAST,

por sus siglas en inglés) para autenticacion segura.

Sub-seccién 5.01.5. Gestion de la Red de Privada Virtual (VPN)

(@) Las redes VPN deben estar configuradas bajo los siguientes
criterios:

(i) Los protocolos de seguridad a utilizar en las conexiones
en una VPN son los siguientes:

e Protocolo Seguro de Internet (IPsec, por sus siglas
en inglés).

[134]  Es un estandar IEEE para un acceso de red autenticado a redes Ethernet por cable y redes 802.11
inaldmbricas. IEEE 802.1X mejora la seguridad y la implementacion al proporcionar la compatibilidad
con la identificacion de usuarios, la autenticacién, la administracion de claves dindmicas y la creacion
de cuentas de manera centralizada.

[135] Es un protocolo para la proteccion de las redes inaldmbricas que utiliza la encriptacién de datos.

[136] Es un protocolo de autentificacién para acceso a redes.
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e Capa de Conexion Segura (SSL'") por sus siglas
en inglés).

¢  Protocolo SSH.

(ii) Las conexiones VPN deben utilizar algoritmos y protocolos
que aseguren la integridad de los datos, tales como:

e Algoritmo de Resumen del Mensaje!"”®! (MD5, por
sus siglas en inglés).

» Algoritmo de Hash Seguro'"”” (SHA, por sus siglas
en inglés).

(iii) Debe tener un Algoritmo de Triple Encriptacion de

Datos (3DES, por sus siglas en inglés) de 256 bits y

autenticacion de dos factores' ' #.

(a) Parala correcta administracion de los centros de datos, deben
seguirse las directrices a continuacion:

(i) EI personal de la unidad de TIC debe tener contratos
de confidencialidad sobre los datos o informacién que
estos manipulen.

(ii) En caso de que el organismo opte por la contrataciéon de
terceros para el almacenamiento de la informacion, el
proveedor debe entregar un SLA, el cual debe especificar
su compromiso con salvaguardar la informacion.

(iii) La unidad de TIC debe asegurar la redundancia de su
infraestructura para eventualidades o catistrofes. Ver
NORTIC A7:2016, Capitulo IV. Plan de disponibilidad
y continuidad.

[137] Es un protocolo de seguridad para conexiones de transmision de informacion, el cual emplea
autenticacion y cifrado de datos.

[138] Es un algoritmo de cifrado que utiliza una codificacién de 128 bits.

[139] Es una familia de funciones hash de cifrado publicadas por el Instituto Nacional de Estdndares vy
Tecnologia (NIST).

[140]  Es el término utilizado para proteger un objeto, archivo o accién por medio de un algoritmo matemditico.

[141]  Es una herramienta o proceso de autenticacion que cumple la funcién de agregar una capa de
seguridad adicional al proceso de inicio de sesién de un sistema o sitio web.
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Deben existir politicas de privilegios dentro del
departamento de TIC, especificamente el area de
operaciones TIC, para que solo el personal autorizado
pueda acceder a la infraestructura del organismo. Ver
NORTIC A7:2016, seccion 3.02 controles de acceso a la
infraestructura.

(b) Para la correcta administracién de los servidores dentro del
centro de datos, deben seguirse las directrices a continuacion:

Debe darse soporte y mantenimiento al sistema
operativo y el software utilitario instalado.

Deben crearse politicas de respaldo y restauracion.

Deben gestionarse todas licencias para los sistemas
instalados en los servidores, especialmente sistemas
operativos, utilidades y cualquier software de aplicacion.

a) Para los temas sobre el licenciamiento el organismo
debe cumplir con las directrices especificadas en la
NORTIC Al, subseccién 1.05.2 Licenciamiento.

Deben aplicarse medidas de seguridad, incluyendo la
identificacién y aplicacién de parches de seguridad,
gestion de acceso y la deteccion de intrusiones.

Debe realizarse un mantenimiento continuo, el cual
incluya la sustitucion de servidores antes de estos ser
obsoletos para apoyar la evolucién de los servicios.

Los servidores deben tener el cifrado de unidad activado

desde el Sistema Basico de Entrada/Salida (BIOS'*”),

por sus siglas en inglés) para la encriptacion de sus datos.

Los servidores de dominio deben tener habilitado el
protocolo LDAPS.

Todas las estaciones de trabajo deben estar protegidas
por politicas para ser accedidas solo por el personal
autorizado.

Los servidores de la infraestructura, deben tener las
ultimas actualizaciones y parches de seguridad.

a) Antesdelaimplementacionenambientes de produccion,
esto debe pasar por un ambiente de pruebas.

[142]  Es el primer sistema que se ejecuta en dispositivos informdticos para verificar su estado.
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(x) Todos los servidores deben tener una solucién de
antivirus actualizada que aseguren la proteccion de la
red, asi como las estaciones de trabajo.

(xi) Los controles de acceso biométricos o de tarjetas de
cédigo que estén conectados a la infraestructura de
la red, deben estar conectados mediante una VLAN
separada del trafico de usuarios.

(a) Para la correcta administracion del servicio de voz sobre el
Protocolo de Internet (IP, por sus siglas en inglés) deben
tomarse en cuenta las siguientes directrices:

(i) El Ramal Privado de Conmutacién Automatica (PBX!*)
por sus siglas en inglés), no debe tener acceso a Internet.
En caso de que sea necesario para un personal especifico,
deben tomarse las siguientes pautas en cuenta:

a) La PBX, en caso de ser IP, debe estar separadas de
la red de datos mediante VLAN; en caso de ser
andlogas, debe estar aislada de la red de datos sin
acceso a Internet.

(b) La gestion de telefonia basada en redes IP en las instituciones
debe tener un responsable de equipo o departamento.

(@) Todos los componentes de la infraestructura de TIC deben
ser monitoreados continuamente en conjuncién con la
gestion de eventos, de modo que los posibles problemas
o las tendencias puedan ser identificadas antes de que se
produzcan un fallo o cualquier evento de degradacion de
rendimiento.

(b) La vigilancia debe ser automatizada y la misma debe tener
alertas periodicas con las acciones correctivas que permitan
evitar que ocurra un impacto adverso en la infraestructura.

[143]  Es cualquier central telefonica que gestione mediante lineas troncales las llamadas internas, asi como
también las externas, ya sean entrantes o salientes.
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(c) El departamento de TIC debe tener un Software de Gestion
de la Infraestructura del Centro de Datos (DCIM, por sus
siglas en inglés) para su monitoreo y gestion.

(i) Esta herramienta debe ser capaz de brindar informacién
sobre cada recurso del centro de datos, incluyendo las
relaciones de la infraestructura y de toda la conectividad
de la misma.

(d) El departamento de TIC debe disponer de un Centro de
Control de la Red (NOC"** por sus siglas en inglés), y que
el mismo brinde servicios las 24 horas, 7 dias de la semana,

los 365 dias del ano.

(e) Los componentes y elementos identificados por el organismo
que deben ser objeto de seguimiento y monitoreo, como
minimo debe evaluarse lo siguiente:

e La utilizacién de la Unidad Central de Procesamiento
(CPU, por sus siglas en inglés).
e La utilizacion del almacén de archivos, tales como:
o Discos duros'**".
o Particiones.
o Segmentos.
e El uso de las aplicaciones.
o La utilizacion de bases de datos''*'.
e Tasas de transaccion, tasas de error y reintentos.

e Los numeros de sistema/aplicacion inicios de sesién y
usuarios concurrentes.

¢ Los numeros de nodos de red en uso, y los niveles de
utilizacion.

[144]  Es un centro de operaciones de red que monitorea todo el ambiente de TIC de la empresa a fin de
asegurar que el servicio de tecnologia ofrecido, en todos los niveles, corresponda a lo necesario para las
actividades de organizacion.

[145]  Es un dispositivo para el almacenamiento de datos a través del magnetismo u éptica.

[146]  Son un conjunto de datos almacenados de manera ordenada y que guardan relacién entre ellos para su
uso posterior.
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(@) Para la correcta gestion de la red, deben mantenerse los
registros de configuracién a través del ciclo de vida de servicio
y archivandolos segtin los acuerdos establecidos.

(b) Debe gestionarse la grabacién, recuperacién y consolidacion
del estado actual de las configuraciones, asi como el estado
de todas las configuraciones anteriores para confirmar la
exactitud de la informacién, la puntualidad, la integridad y
la seguridad.

(¢) Debe garantizarse que los cambios a la configuracion o a la
operacion de la red estén debidamente documentados.

(1) Toda documentacion debe estar realizada en base
a las directrices especificadas en la secciéon 2.02.2.
Documentacion de la red.

(d)  Lagestion de la infraestructura TIC debe estar organizada segun
lo estipulado en el Articulo 6. De la Resoluciéon 51-2013 sobre
los modelos de las estructuras de las unidades de TIC.

(e) Para la correcta operacion de la infraestructura de TIC!"*",
debe contar minimamente con:

(i) Personal encargado de todos procesos de TIC,
implementacién de estrategias de servicios, aplicacion
de mejoras y cumplimiento de la calidad, y cualquier
otra funcion expuesta en el Articulo 6. De la Resolucion
51-2013 sobre los modelos de las estructuras de las

unidades de TIC.

(ii) Personal encargado de los servicios de TIC y cumplir
con los roles expuestos en el Articulo 7 de la Resolucion
51-2013 sobre los modelos de las estructuras de las

unidades de TIC.

(iii) Un personal encargado de las Operaciones TIC vy
cumplir con los roles expuestos en el Articulo 7 de la
Resolucion 51-2013 sobre los modelos de las estructuras

de las unidades de TIC.

[147]  Para fines de esta norma, hace referencia al conjunto de equipos y elementos en lo que se sustenta un
organismo gubernamental.
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a) Y cualquier otro personal necesario segiin el modelo
de estructura organizacional de TIC dispuesto en
el Articulo 8. De la Resolucion 51-2013 sobre los
modelos de las estructuras de las unidades de TIC.

La gestion de los edificios debe abarcar el mantenimiento y la
conservacion de las infraestructura que albergan el personal
de TIC y el centro de datos, asi como las actividades tipicas
incluyendo:

e Lalimpieza y eliminacion de residuos.

¢ Los controles de acceso.

Debe existir un sistema de acondicionamiento ambiental y
sistemas de alerta, al igual que sistemas de deteccion de humo
y supresion de incendios, agua y sistemas de calefaccion.

Para la correcta gestion de la infraestructura TIC dentro del
organismo, deben seguirse las directrices a continuacion:

(i) El organismo debe tener un Plan de Continuidad
del Negocio (BCP, por sus siglas en inglés), para su
infraestructura fisica (ver NORTIC A7:2016, Seccion
4.02 Plan de continuidad), el cual debe contemplar
planes de contingencia para casos como:

e Incendios.

e Derrame de agua.

e Terremotos.

e  Deslizamientos de tierra.

e Tormenta (de vientos y eléctricas).
e Sabotaje.

e Explosiones.

e Colapso de la edificacion.

e Desechos toxicos.

e Fallos de los equipos.

e Pérdidas de personal (enfermedad, huelgas, acceso,
transporte).
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e Pérdida de servicio (alimentacion eléctrica,
enfriamiento, calefaccion, sistema de aire, agua).

¢ Inundaciones.

(i) La ubicacién del centro de datos debe ser en un area
restringida, la cual sea accedida solo por el personal

autorizado. Ver NORTIC A7:2016, Seccién 3.02

Controles de acceso a la infraestructura.

e Serecomiendaelusodesoftwarelibre en laimplementacion
de la infraestructura del organismo.

* Se recomienda que el organismo gubernamental tenga
seguridad perimetral, y tome en cuenta lo siguiente para
la misma:

o Sistema de deteccidn de intruso.

o Detector de movimiento.

o Sistema cerraduras electronicas con combinaciones.
o Lectores biométricos.

° Tarjetas inteligentes.

e Se recomienda que todas las tareas de mantenimiento del
centro de datos estén automatizadas.
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1000BASE-LX

Es un estdndar para cables de fibra optica que recorren una distancia
menor a los 10 kilometros.

1000BASE-SX

Es un estdndar para cables de fibra optica que recorren una distancia
menor a los 550 metros.

1000BASE-T

Es un estandar para cables de par trenzado sin blindaje, donde
se utilizan los cuatro pares del cableado simultineamente para
transmitir datos a 1,000 Mbps.

100BASE-T

Es estaindar para cables de par trenzado sin blindaje, utilizado
para recorrer distancia no mayor a 100 metros a una velocidad de
transmision de 100 Mbps.

Acceso WIFI Protegido 2 (WPA2)

Es un protocolo para la proteccion de las redes inalambricas que
utiliza la encriptacion de datos.

Acuerdo de Nivel servicio (SLA)

Es un documento que plasma los acuerdos entre un proveedor de
servicio y el cliente, en donde se estipulan los requisitos y parametros
que el proveedor se compromete a cumplir para mantener unos
niveles de calidad de servicio.

Algoritmo de Hash Seguro 1 (SHA1)

Es una familia de funciones hash de cifrado publicadas por
el Instituto Nacional de Estandares y Tecnologia (NIST).

Algoritmo de Resumen del Mensaje (MD5)
Es un algoritmo de cifrado que utiliza una codificacion de 128 bits.
ANSI/TIA/EIA-607

Discute el esquema basico y los componentes necesarios para
proporcionar proteccion eléctrica a los usuarios e infraestructura de
las telecomunicaciones mediante el empleo de un sistema de puesta
a tierra adecuadamente configurado e instalado.
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Area Central de Distribucion (MDA)

Es donde se encuentra localizado el cableado cruzado principal.
Area de Zona de Distribucion (ZDA)

Es un area donde se distribuye el cableado proveniente de la MDA.
Area de Distribuciéon Horizontal (HDA)

Es el 4rea donde se localiza el cableado cruzado horizontal.
Asociaciéon Nacional de Fabricantes Eléctricos (NEMA)

Es la asociacion de comercio més grande en los Estados Unidos la cual
representa los intereses de los fabricantes de la industria eléctrica.

Asociacion Nacional de Proteccion contra el Fuego (NFPA)

Es reconocida alrededor del mundo como la fuente autoritativa
principal de conocimientos técnicos, datos, y consejos para el
consumidor sobre la problematica del fuego y la proteccién y
prevencion. Con sede en Quincy, Massachusetts, EE.UU. La NFPA
es una organizacion internacional que desarrolla normas para
proteger personas, propiedades y el medio ambiente del fuego.

Ataques de Esteganografia
Son ataques indetectables que se encuentran ocultos en portadores.
Autenticaciéon de dos factores

Es una herramienta o proceso de autenticacion que cumple la
funcion de agregar una capa de seguridad adicional al proceso de
inicio de sesion de un sistema o sitio web.

Autenticacion Remota para Servicios de Marcado a Usuarios

(RADIUS)

Es la implementacion de Microsoft de un servidor de servicio de
usuario de acceso telefonico de autenticacion remota (RADIUS) y
el proxy.

Autenticacion Simple (SSO)

Es un procedimiento de autenticacion que habilita al usuario para
acceder a varios sistemas con una sola instancia de identificacion.

Bases de datos

Son un conjunto de datos almacenados de manera ordenada y que
guardan relacion entre ellos para su uso posterior.
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Base de Datos de la Gestion de Configuracion (CMDB)

Es una base de datos central de todos los elementos de configuracion
de un sistema de informacién, ya sea hardware, software,
documentacién o cualquier otro elemento.

Cable de fibra 6ptica monomodo

Es un medio de transmisién, empleado habitualmente en redes
de datos y telecomunicaciones, consiste en un hilo muy fino de
material transparente, vidrio o materiales plasticos, por el que se
envian pulsos de luz que representan los datos a transmitir.

Cable de fibra 6ptica multimodo

Es un tipo de fibra 6ptica mayormente utilizada en el 4ambito de la
comunicacion en distancias cortas, como por ejemplo un edificio
o un campus. Los enlaces multimodo tipicos tienen un ratio de
datos desde los 10 Mbit/s a los 10 Gbit/s en distancias de hasta 600
metros (2000 pies) mas que suficiente para cumplir las premisas de
distintas aplicaciones.

Calidad de servicio (QoS)

Hace referencia al rendimiento de una red telefonica o de
computadoras.

Canalizaciones horizontales

Corresponde al cableado que se extiende desde el punto cross-
connect (en el area de distribuciéon principal o MDA o en la de
distribucion horizontal) hasta la salida en el area de distribucion de
equipo activo.

Capa 2

Referente al modelo OS], es la capa que se encarga de la transmision
fiable de datos y direccionamiento del control de acceso a los medios.
Capa de Conexién Segura (SSL)

Es un protocolo de seguridad para conexiones de transmision de
informacion, el cual emplea autenticacion y cifrado de datos.

Centro de Operaciones de Red (NOC)

Es un centro de operaciones de red que monitorea todo el ambiente
de TIC de la empresa a fin de asegurar que el servicio de tecnologia
ofrecido, en todos los niveles, corresponda a lo necesario para las
actividades de organizacion.
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Circuito Cerrado de Television (CCTV)

Es una tecnologia de video vigilancia disefiada para supervisar una
diversidad de ambientes y actividades.

Codigo Eléctrico Nacional (NFPA-NEC)

Es un estiandar de los Estados Unidos para la instalacion segura de
cableado y equipos eléctricos

Conector Cuadrado y el Conector Cuadrado Duplex (SC)

Son conectores para cables de fibra optica de forma cuadrada, su
disefio permite el facil manejo y la reduccién de dafios en la fibra
optica durante su instalacion.

Conector de Canal de Fibra (FC)

Es un tipo de conector para cables de fibra optica utilizados en
ambientes con altas vibraciones.

Conector de Punta Recta (ST)

Conector de liberacion rapida con sistema bayoneta. Es el conector
mas comun para las fibras multimodo.

Conector Lucent (LC)

Es un conector para cable de fibra 6ptica utilizado para transmisiones

de datos de alta densidad.

Conjunto de Servicio Basico
Grupo de estaciones que se intercomunican entre ellas.
Conjunto de Servicio Extendido (ESS)

Conjunto de uno o mas BSS que funcionan como un tnico BSS

para la capa logica de red (N2 LLC).
Conmutadores

También conocido como switch, son dispositivos utilizados para
conectar dos o mas segmentos de redes.

Control de Acceso al Medio (MAC)

Es el conjunto de mecanismos y protocolos de comunicaciones a
través de los cuales varios "interlocutores" (dispositivos en una
red, como computadoras, teléfonos moviles, etcétera) se ponen
de acuerdo para compartir un medio de transmisién comun (por
lo general, un cable eléctrico o fibra éptica, o en comunicaciones
inalambricas el rango de frecuencias asignado a su sistema).
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Controlador de Dominio Primario (PDC)

El controlador de dominio es el centro neurilgico de un
dominio Windows, tal como un servidor Network Information
Service (NIS) lo es del servicio de informacion de una red Unix.

Cortafuegos

También conocido como firewall, es un sistema que brinda
proteccion contra la infiltracion de intrusos a los recursos de una
red, equipo o servicio.

Cuarto de Distribucién Principal (MDF)

Es el area dentro de una LAN donde se encuentra todo el cableado
de datos principal y desde esta area se distribuye el cableado hacia

el/los IDF.
Cuarto de Entrada (ER)

Es un area dentro del centro de datos en la cual se encuentran los
cables, dispositivos o equipos provistos por el proveedor servicio.

Descarga Electrostatica (ESD)

Es una corriente eléctrica de corta duracion, no repetitiva, que fluye
entre 2 (dos) objetos cuando éstos entran en contacto, o cuando se
aproximan a una distancia de unos pocos milimetros.

Disco duro

Es un dispositivo para el almacenamiento de datos a través del
magnetismo u optica.

Elasticidad

Es la capacidad que tienen los servicios ofrecidos, a través de la nube
computacional, para aumentar o reducir sus recursos en tiempo real,
de acuerdo a la necesidad del usuario.

Encolamiento

Representan los distintos estados de los mensajes en el servidor al
pasar por el motor de transporte.

Encriptaciéon

Es el término utilizado para proteger un objeto, archivo o accién por
medio de un algoritmo matematico.
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Enlaces troncales

Es un enlace punto a punto, entre dos dispositivos de red, que
transporta mas de una VLAN.q Un enlace troncal de VLAN le
permite extender las VLAN a través de toda una red.

Enrutadores

También conocido como router, son dispositivos utilizados para
crear e intercomunicar subredes de datos.

Estructura de Desglose del Trabajo (EDT)

Es una descomposicion jerarquica, orientada al producto entregable
del trabajo que sera ejecutado por el equipo del proyecto, para
lograr los objetivos del proyecto y crear los productos entregables
requeridos.

Ethernet
Es un estdndar de transmisién de datos para redes de area local.
Ethernet de alta velocidad

También conocido como Fast Ethernet, es un conjunto de estandares

de la IEEE para redes Ethernet con velocidades de 100 Mbps.
Fibra optica

Es un hilo de vidrio o plastico, por el cual se transmiten datos en
forma de pulsos de luz.

Gabinete

Es la caja o lugar donde se alojan todos los componentes internos
del computador. Su funcion es la de proteger los componentes del
computador.

Gestion Unificada de Amenazas (UTM)

Es un término de seguridad de la informacion que se refiere a una
sola solucion de seguridad, y por lo general un unico producto
de seguridad, que ofrece varias funciones de seguridad en un solo
punto en la red.

Gigabit Ethernet

Es un estandar para los tipos de cables cuya velocidad de transmision

de datos es de 1,000 Mbps.
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Hardware

Se refiere a todas las partes fisicas o tangibles de un sistema de
informacion.

IEEE 802.11

Es una norma de la IEEE para el control de acceso a la red mediante
el uso de puertos de comunicacién.

IEEE 802.1Q

Fue un proyecto del grupo de trabajo 802 de IEEE para desarrollar
un mecanismo que permita a multiples redes interconectadas con
puentes o conmutadores, compartir transparentemente el mismo
medio fisico sin problemas de interferencia entre las redes que
comparten el medio.

IEEE 802.1X

Es un estandar IEEE para un acceso de red autenticado a redes
Ethernet por cable y redes 802.11 inalambricas. IEEE 802.1X mejora
la seguridad y la implementacion al proporcionar la compatibilidad
con la identificacién de usuarios, la autenticacion, la administracion
de claves dindmicas y la creacion de cuentas de manera centralizada.

IEEE 802.3u

Es un estandar de la IEEE para medios de transmisién Ethernet con

velocidades de 100 Mbps.
Impresoras estacionarias térmicas

La impresora térmica se basa en una serie de agujas calientes que
van recorriendo el papel termosensible, que al contacto se vuelve de
color negro.

Infraestructura de TIC

Para fines de esta norma, hace referencia al conjunto de equipos y
elementos en lo que se sustenta un organismo gubernamental.

Infraestructura como Servicio (IaaS)

Es un servicio de computacién en la nube, en el cual el cliente tiene
a su disposicion una infraestructura de datos virtual.

Interfaz

Dispositivo capaz de transformar las sefales generadas por un
aparato en sefiales comprensibles por otro.
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Interfaz de Datos Distribuida por Fibra (FDDI)

Es un conjunto de estindares ISO y ANSI para la transmision
de datos en redes de computadoras de area extendida (WAN) o
de 4rea local (LAN), mediante cables de fibra optica. Se basa en la
arquitectura Token Ring y permite una comunicacion tipo duplex
(completo). Dado que puede abastecer a miles de usuarios, una
LAN FDDI suele ser empleada como backbone para una red de area

amplia (WAN).
Intérprete de Ordenes Intérprete Seguro (SSH)

Es el nombre de un protocolo y del programa que lo implementa, y
sirve para acceder a maquinas remotas a través de una red. Permite
manejar por completo la computadora mediante un intérprete de
comandos, y también puede redirigir el trafico de X (Sistema de
Ventanas X) para poder ejecutar programas grificos si tenemos
ejecutando un Servidor X (en sistemas Unix y Windows).

ISO/IEC 27001:2005

Es un estandar para la seguridad de la informacion aprobado
y publicado como estiandar internacional en octubre de 2005
por la Organizacién Internacional de Normalizacion y por la
Comisién Electrotécnica Internacional.

Kerberos

Es un protocolo de seguridad creado por el Instituto Tecnoldgico
de Massachussetts (MIT, por sus siglas en inglés) que usa una
criptografia de claves simétricas para validar usuarios con los servicios
de red, evitando asi tener que enviar contrasefas a través de la red.
Al validar los usuarios para los servicios de la red por medio de
Kerberos, se frustran los intentos de usuarios no autorizados que
intentan interceptar contrasefias en la red.

Linea de Abonado Digital Asimétrica (ADSL)

Esun tipo de tecnologia de Linea de Abonado Digital (DSL). Consiste
en la transmisién analdgica de datos digitales apoyada en el cable de
pares simétricos de cobre que lleva la linea telefénica convencional
o linea de abonado (Red Telefénica Conmutada, PSTN), siempre y
cuando la longitud de linea sea de hasta inclusive 5,5 km medidos
desde la central telefénica, o no haya otros servicios por el mismo
cable que puedan interferir.
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Linea de Suscripcion Digital (DSL)

Es una familia de tecnologias que proporcionan el acceso a Internet
mediante la transmisién de datos digitales a través de los cables de
una red telefénica local. Es un término utilizado para referirse de
forma global a todas las tecnologias que proveen una conexién digital
sobre linea de abonado de la red telefonica basica o conmutada, a esta

familia pertenecen las lineas de abonado: ADSL, ADSL2, ADSL2+,
SDSL, IDSL, HDSL, SHDSL, VDSL y VDSL2.
Lista de Control de Acceso (ACL)

Es una lista de control que filtra el trafico de la red mediante la
especificacion los derechos de accesos autorizados, denegados o
auditados para un elemento de confianza.

Matriz de Control en la Nube (CCM)

Es una matriz de control desarrolla por la CSA para ayudar
a los clientes a evaluar los niveles de riesgos de seguridad de los
proveedores de servicio en la nube computacional.

Método hash

Es un método de busqueda que aumenta la velocidad de busqueda,
el cual no requiere que los elementos estén ordenados. Consiste en
asignar a cada elemento un indice mediante una transformacion del
elemento. Esta correspondencia se realiza mediante una funcién de
conversion, llamada funcion hash.

Micrones

Es la millonésima parte de un metro, y corresponde a una unidad de
medida de longitud en el cableado de fibra ¢ptica.

Navegador web

Es un tipo de software utilizado para acceder de forma gréfica a los
recursos disponibles en una red o Internet.

Nodo

Hace referencia a un computador u ordenador conectado a una red
de datos.

Nube Computacional

Es una tecnologia que permite la utilizacion de servicios de computos
por medio de Internet.
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Organizacion Internacional de Normalizacion (ISO)

Es una organizacion encargada de la creacion de normas y estdndares
internacionales en diferentes areas como tecnologias, seguridad,
servicios, entre otros.

Par Trenzado Blindado (STP)

Es un tipo de cable de par trenzado utilizado para las
telecomunicaciones. En el trenzado de estos cables, cada par posee
una pantalla protectora y es capaz de anular las interferencias de
fuentes externas y ademas es resistente a altas temperaturas.

Par Trenzado sin Blindaje (UTP)

Es un tipo de cable de par trenzado utilizado para las
telecomunicaciones. El trenzado de estos cables anula las
interferencias de fuentes externas.

Parche de seguridad

Estos parches en especifico se encargan de solucionar agujeros de
seguridad sin alterar la funcionalidad.

Patch Panel

Es un dispositivo en el cual se organizan las conexiones fisicas de

red.
Plan de Continuidad de Negocio (BCP)

Plan elaborado para restablecer las funcionalidades criticas de un
sistema luego de una ruptura.

Plataforma como Servicio (PaaS)

Es un servicio de computacién en la nube, en el cual el cliente tiene
a disponible una plataforma para desarrollar y ejecutar diferentes
tipos de software, siempre y cuando estos sean compatibles con
dicha plataforma de informacion.

Politica de Grupo (GPO)

Conjunto de una o mas politicas o reglas que controlan el uso de los
elementos de un sistema.

Proteccidon perimetral

Es la proteccion de los elementos o sistemas de un drea fisica
determinada mediante la implementaciéon de algin mecanismo de
seguridad.
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Protocolo

Conjunto de reglas que normalizan la manera en que se envian los
datos de los dispositivos para lograr que la comunicacién sea lograda
de manera eficiente.

Protocolo Camino mas Corto Primero (OSPF)

Es un protocolo de enrutamiento de tipo estado-enlace que utiliza el
algoritmo Dijkstra para calcular la ruta mas corta hacia un destino
en especifico.

Protocolo de Agregacion de Puerto (PAgP)

Protocolo de Cisco utilizado para la agregacion légica y automatizada
de puertos.

Protocolo de Arbol Expandido (STP)

Protocolo de red que opera en el nivel dos (2) del modelo OSI
para gestionar la deteccion de bucles en topologias provocados por
enlaces redundantes.

Protocolo de Autenticacion Extensible - Autenticacion Flexible por
Tunel Seguro (EAP-FAST)

Es un protocolo de autentificacion para acceso a redes.
Protocolo de Configuracién Dinamica de Host (DHCP)

Es un protocolo de red, el cual permite a los ordenadores obtener
una direccién IP de manera automatica, asi como otros parametros
de configuracion.

Protocolo de Control de Agregaciéon de Enlaces (LACP)

Protocolo que maneja virtualmente los enlaces de la red para proveer
un mejor ancho de banda y disponibilidad.

Protocolo de Descubrimiento de Capa de Enlace (LLDP)

Protocolo de la capa de enlace para la identificacion de los
dispositivos de red.

Protocolo de Enrutamiento de Gateway Interior Mejorado (EIGRP)

Protocolo de encaminamiento que mide el vector distancia y es
utilizado para los enlaces.

Protocolo de Gateway Fronterizo (BGP)

Protocolo para el intercambio de informacién de ruteo vy
encaminamiento entre sistemas auténomos.
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Protocolo de Gateway Fronterizo Externo (EBGP)

Protocolo utilizado para el intercambio de informaciéon entre
distintos sistemas auténomos.

Protocolo de Gateway Fronterizo Interno (IBGP)

Protocolo utilizado para el intercambio de informacién entre los
distintos conmutadores dentro de un sistema auténomo.

Protocolo de Informacién de Enrutamiento (RIP)

Es un protocolo de tipo vector-distancia empleado para intercambiar
informacion sobre redes IP, el cual utiliza la cantidad de enrutadores
presentes en una ruta.

Protocolo de Internet (IP)

Es un protocolo de comunicacion que proporciona los medios
necesarios para la transmision de bloques de datos digitales desde el
origen al destino a través de redes interconectadas.

Protocolo de Internet Versiéon 4 (IPv4)

Es la cuarta version del protocolo IP de 32 bits de longitud y fue la
primera version en ser implementada.

Protocolo de Internet Version 6 (IPv6)

Es la sexta versién del protocolo IP de 64 bit de longitud, con el fin
de cubrir el agotamiento de las direcciones IPV4.

Protocolo de Red de Telecomunicaciéon (Telnet)

Es un protocolo que nos permite acceder remotamente a otro equipo
mediante una terminal, es decir sin graficos.

Protocolo de Resolucién de Direcciones (ARP)

Protocolo de comunicaciones que opera en la capa de red encargado
de resolver la direccion de acceso al medio correspondiente a una
determinada direccion IP.

Protocolo de Tiempo de Red (NTP)

Es un protocolo de internet creado con el fin de sincronizar los
relojes de los sistemas informaticos.

Protocolo de Tiempo de Red Simple (SNTP)

Es un protocolo de internet creado con el fin de sincronizar de
manera simple los relojes de los sistemas informaticos que no
requieran gran precision.
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Protocolo de Transferencia de Hipertexto (HTTP)

Es un protocolo utilizado para realizar la transferencia de texto o
hipervinculos, a través de la web.

Protocolo Ligero/Simplificado de Acceso a Directorios (LDAP)

Es un protocolo simple a nivel de aplicacién que permite acceso a
una libreria de datos organizados légica y jerdrquicamente en un
entorno de red.

Protocolo Simple de Administracién de Red (SNMP)

Protocolo que opera en la capa de aplicacion para facilitar la
administracion de los dispositivos de red.

Protocolo Troncado VLAN (VTP)

Protocolo de mensaje utilizado para la configuracién yadministracion

de las VLAN.
Protocolo Truncado Dinamico (DTP)

Protocolo propietario operativo en conmutadores Cisco utilizado
para automatizar la configuraciéon de truncado en enlaces Ethernet.

Proveedor de Servicio de Internet (ISP)
Empresa que provee conexion a Internet.
Proxy

Dispositivo autorizado para actuar como representante o sustituto
de otro.

Punto de Distribucién Intermedio (IDF)

Es el 4rea dentro de una LAN donde se distribuye todo el cableado
de datos correspondiente a los usuarios.

Ramal Privado de Conmutacién (PBX)

Es cualquier central teleféonica que gestione mediante lineas
troncales las llamadas internas, asi como también las externas, ya
sean entrantes o salientes.

Red

Conjunto de dispositivos y software interconectados en una
estructura organizada por medio de otros dispositivos fisicos a través
del cual se intercambian datos.

A\

J A\
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Red de Area Amplia (WAN)

Red de computadoras que une multiples redes LAN.

Red de Area Local (LAN)

Es una red de datos con un alcance geogrificamente limitado.
Red de Area Local Inalambrica (WLAN)

Es un sistema de comunicacion inaldmbrico, utilizado como otra
opcion a las redes locales, usando la tecnologia de radiofrecuencia
para llevar informacion de un punto a otro, permitiendo mayor
movilidad y disminucién en las conexiones cableadas.

Red de Area Local Virtual (VLAN)

Es una red interna virtual, que permite crear redes logicas dentro de
una misma red fisica.

Red Digital de Servicios Integrados (ISDN)

Red que facilita conexiones digitales de extremo a extremo y que
proporciona una amplia variedad de servicios, los cuales son
accedidos por los usuarios a través de un conjunto de interfaces
normalizados.

Redundancia

Entrega de los servicios criticos por multiples vias para evitar que la
caida de uno afecte la calidad del servicio.

Red Privada Virtual (VPN)

Es una red virtual privada que permite de forma segura la interaccion
de datos sobre redes compartidas utilizando como vinculo el Internet.

Conector Registrado 45 (R]-45)

Interfaz fisica utilizada para la conectar redes computacionales
mediante cableado estructurado.

Conector Registrado 49 (R]-49)

Es un conector modular de 8 posiciones y 8 contactos (8p8c)
utilizado como terminal de cables de par trenzado blindados.

Rivest, Shamir y Adleman (RSA)

Sistema criptografico de clave publica utilizado para cifrar y firmar
digitalmente.
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Segmento de red

Es la conexién que existe entre un dispositivo o computador y un
equipo de la red datos como un conmutador o un enrutador.

Seguridad del Protocolo de Internet (IPsec)

Es un conjunto de protocolos que proporcionan seguridad al
protocolo IP en cuanto a la autenticacion y cifrado de los datos.

Servicio de Datos Multimegabit Conmutados (SMDS)

Fue un servicio utilizado para conectar redes LAN, MAN y WAN
para el intercambio de datos.

Servidores

Son equipos informdticos que forman parte de una red de datos y
que proveen servicios a otros equipos en dicha red, llamados clientes.

Sistema Auténomo (AS)

Es un conjunto de redes IP con una politica de rutas propia e
independiente, lo que le permite gestionar por si mismo el trafico
de red existente en el mismo.

Sistema Basico de Entrada y Salida (BIOS)

Es el primer sistema que se ejecuta en dispositivos informdticos para
verificar su estado.

Sistema de Alimentacion Ininterrumpida (UPS)

Dispositivo que permite el funcionamiento de los sistemas conectados
después de una falla energética, aunque por tiempo limitado.

Sistema de Deteccion de Intrusos (IDS)

Programa cuya funcion es detectar la presencia de accesos no
autorizados a un computador o a la red.

Sistema de Prevenciéon de Intrusos (IPS)

Software utilizado para evitar el acceso no autorizado a los sistemas
computacionales de una red.

Sistema de tierra

Es la desviacion de toda energia eléctrica anormal a un punto comun
denominado tierra para que no afecte al equipo o al usuario.
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Sistema Operativo de Red (NOS)

Software que permite la interconexiéon entre ordenadores
pertenecientes a una red y que estos puedan acceder a los recursos y
servicios de la misma

Software

Se refiere a todos los componentes logicos o intangibles de un
sistema de informacion, tales como programas, aplicaciones,
sistemas operativos, entre otros.

Software como Servicio (SaaS)

Hace referencia a un modelo de distribucion de software donde los
datos y el soporte del mismo estdn alojados en una compania que da
servicios de TIC donde este es accedido desde el navegador.

Software de Prevencion de Pérdida de Datos (DLP)

También conocido como prevencion de fuga de datos, consiste en el
uso de estrategias y mecanismos para que la informacién sensible o
critica no sea enviada fuera de la red corporativa.

Solicitud de Propuesta (RFP)

Documento en donde se especifican todos los detalles de una
propuesta para llevar a cabo un proyecto.

Soporte de tercer nivel

Soporte de nivel experto en que se determinan con precisién
problemas y soluciones.

Subredes
Conjunto de redes dependientes de una red principal.

T1-DS1

Estandar de entramado y sefalizacion para la transmision digital de
voz y datos basado en PCM.

Tarjeta de cédigo

Medio fisico en el que residen los codigos de acceso a un determinado
sistema.

Terminales de cableado

Componentes ubicados en los extremos de un cable para conectarlos
con un dispositivo final.
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Texto plano

Archivo informatico constituido solamente por texto formado de
caracteres legibles por humanos y carente de todo tipo de formato
tipografico.

TIA-568

Conjunto de estindares de telecomunicaciones para el cableado
utilizado para la interconexion de dispositivos en una red.

TIA-606B
Estandar para el etiquetado de los componentes de un sistema.

Token

Es un dispositivo electronico que contiene claves criptograficas y
son normalmente utilizados para la autenticacion de usuarios como
segundo factor.

Topologia de red

Es la arquitectura fisica y logica de una red. En esta se representan
todos los enlaces y dispositivos que se relacionan entre si.

Tréfico de la red
Cantidad de datos enviados y recibidos por los usuarios de una red.

Unidad Central de Procesamiento (CPU)

Dispositivo central dedicado a la interpretacion y ejecucion de
instrucciones en computadores.

Unidad de Datos de Protocolo Puente (BPDU)
Tramas que contienen informacion del STP.
Voz sobre Protocolo de Internet (VoIP)

Son recursos que permiten que una sefial de voz sea transmitida, a
través de Internet, mediante el protocolo IP.

Zona Desmilitarizada (DMZ)

Es una red de datos localizada entre la red de datos del organismo y
la red externa, esta funciona como una zona de seguridad en donde
las conexiones externas tienen restringido el acceso a la red de datos
del organismo, evitando asi, comprometer la seguridad del mismo.
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ABREVIATURAS Y ACRONIMOS

Triple Data Encryption Algoritmo de Cifrado
1 3DES o TDES Algorithm Triple de Datos
2 ACL Access Control List Lista de Control de Acceso
Asymmetric Digital Linea de Abonado Digital
3 ADSL Subscriber Line Asimétrica
4 ARD Address Resolution Protocolo de Resolucion
Protocol de Direcciones
AS Autonomous System Sistema Auténomo
ASF Assignable Square Feet | Pies Cuadrados Asignables
7 ATM Asynchronous Transfer Modo de,Transferencia
Mode Asincrono
8 ATS Automatic Transfer Switch Conmt}tador de’ .
Transferencia Automatico
9 BCP Business Continuity Plan Plan de Ic\llontipuidad de
egocio
10 BGP Border Gateway Protocol Proto%olo de Qateway
ronterizo
11 BIOS Basic Input Output System Sistema B;Issi;ﬁ dclle Entrada
. . Unidad de
12 BPDU Bridge Protocol Data Units Datos de Protocolo Puente
13 BSS Basic Service Set Conjunltgol de Servicio
4sico
14 CCM Cloud Control Matrix Matriz de Control en la
Nube
15 CCTV Closed-Circuit Television Circuito C.e‘r?ado de
Television
Configuration Management Base de Datos de la
16 CMIDB Database Gestion de Configuracion

Norma para la Implementacion y Gestion de la Conectividad
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17 CPU Central Processing Unit Urf)idad Ceptral de
rocesamiento
18 CSA Cloud Security Alliance N/A
Administracion de
19 DCIM Data CfAnter Infrastructure Infraestructura del Centro
anagement
de Datos
Dvnamic Host Protocolo de
20 DHCP Jyham Configuracion Dindmica
Configuration Protocol
de Host
11 DLP Data Loss Prevention Software de Prevencion de
Software Pérdida de Datos
22 DMZ Demilitarized Zone Zonas Desmilitarizadas
23 DSL Digital Subscriber Line Linea de S uscripcion
Digital
24 DTP Dynamic Trunk Protocol Protogﬂq leuncado
indamico
Extensible Authentication Protocolo de
Protocol - Flexible Autenticacion Extensible -
25 EAPFAST Authentication via Secure | Autenticacion Flexible por
Tunneling Tunel Seguro
26 EBGP External Border Gateway Protocolq de Gateway
Protocol Fronterizo Externo
27 EDA Equipment Distribution Area de Dist.ribucic')n de
Area Equipos
28 EDT Work Breakdown Structure Estructura de Desglose del
Trabajo
Enhanced Interior Gatewa Protocolo de
29 EIGRP . Y| Enrutamiento de Gateway
Routing Protocol . .
Interior Mejorado
30 ER Entrance Room Cuarto de Entrada
31 ESD Electrostatic discharge Descarga Electrostitica
32 ESS Extended Service Set Conjunto de. Servicio
Extendido
//"o\\ Norma para la Implementacion y (;::‘:‘%nl;;l;:li:‘klt;i]:‘:;:?fj‘l‘:;{) 103
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33 FC Ferrule Connector / Fiber Conector de Canal de
Channel Fibra
Fiber Distributed Data Interfaz de Datos
34 FDDI Interface Distribuida por Fibra
35 GPO Group Policy Politica de Grupo
Horizontal Distribution Area Horizontal de
36 HDA Area Distribucién
37 HTTP Hypertext Transfer Protocol Protocolo d.e Transferencia
de Hipertexto
38 [aaS Infrastructure as a Service Infraesérucgu.ra como
ervicio
39 RGP Internal Border Gateway Protocolo de Gateway
Protocol Fronterizo Interno
40 IDF Intermediate Distribution Punto Intermedio de
Frame Distribucién
41 IDS Intrusion Detection System Sistema Id e Deteccion de
ntrusos
4 [EEE Institute of Electrical and Instituto de Ingenieros
Electronics Engineers Eléctricos y Electrénicos
43 IETF Internet Engineering Task Grupo de Trabajo de
Force Ingenieria de Internet
44 P Internet Protocol Protocolo de Internet
45 PS Intrusion Prevention Sistema de Prevencion de
System Intrusos
46 [Psec Internet Protocol security ProtocoloI de Seguridad de
nternet
47 IPv4 Internet Protocol version 4 Protocolo de Internet
Version 4
48 IPv6 Internet Protocol version 6 Protocolo de Leermss
Version 6
Integrated Services Digital | Red Digital de Servicios
49 ISDN Network lgntegra dos
50 ISP Internet Service Provider Proveedc&tc‘lierg eetrvicio de
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Link Aggregation Control

Protocolo de Control de

2 LACP Protocol Agregacion de Enlaces
52 LAN Local Area Network Red de Area Local
. . . Protocolo Ligero/
53 LDAP Lightweight Directory Simplificado de Acceso a
Access Protocol Di .
irectorios
. . Protocolo de
54 LLDP Link Layer Discovery Descubrimiento de Capa
Protocol
de Enlace
55 MAC Media Access Control Control de Acceso al
Medio
56 MD5 Message-Digest Algorithm 5 Algoritmo de Resumen del
Mensaje 5
57 MDA Main Distribution Area Areg Cﬁ:ntrg 1 de
Distribucién
58 MDF Main Distribution Frame Cuarto d? D.i stribucion
Principal
59 NEC National Electrical Code | Codigo Eléctrico Nacional
National Electrical Asociacion Nacional de
60 NEMA Manufacturers Association Fabricantes Eléctricos
National Fire Protection Asociacién Nacional de
61 NFPA Association Proteccién contra el Fuego
62 NOC Network Operations Centro de Operaciones de
Center Red
63 NOS Network Operating System | Sistema Operativo de Red
64 NTP Network Time Protocol Protocolo lcizcifiempo de
65 OSPF Open Shortest Path Firse | | rt0c0lo Camino més
orto Primero
66 Paas Platform as a Service Plataforma como Servicio
. Protocolo de Agregacion
67 PAgP Port Aggregation Protocol de Servicio
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68 PBX Private Branch Exchange R:Emal Privac.lc? de
onmutacion
69 PDC Primary Domain Controladgr dg Dominio
Controller Primario
70 QoS Quality of Service Calidad del Servicio
L Autenticacion Remota
71 RADIUS Remote Authentication para Servicios de Marcado
Dial-In User Service )
a Usuarios
72 RFC Request for Comments Solicitud de Comentarios
73 RFP Request for Proposal Solicitud de Propuesta
74 RIP Routing Information Protocolo de Informacion
Protocol de Enrutamiento
75 RJ45 Registered Jack 45 Clavija Registrada 45
76 RSA Rivest, Shamir and Rivest, Shamir y Adleman
Adleman
77 SaaS Software as a Service Software como Servicio
Square Connector /
78 SC Standard Connector Conector Cuadrado
79 SC.DC Square Connector Dual Conectm: Cuadrado
Contact Duplex
80 SHA Secure Hash Algorithm | Algoritmo de Hash Seguro
81 SLA Service Level Agreement Acuerdo d’e .nivel de
servicio
. . . Servicio de Datos
82 SMDS Switched Multlimegablt Multimegabit
Data Service
Conmutados
Simple Network Protocolo Simple de
83 SNMP Management Protocol Administracion de Red
Simple Network Time Protocolo de Tiempo de
84 SNTP Protocol Red Simple
85 SOC Service Organization Controles de 1.a.Empresa
Controls de Servicios
Norma para la Implementacion y Gestion de la Conectividad
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Statement on Standards for

Declaraciéon sobre Normas

86 SSAE 16 Attestation Engagements de Auditoria 16
No. 16
87 SSH Secure Shell Intérpreste de Ordenes
eguro
88 SSID Service Set Identifier Identificador dgl .
Conjunto de Servicio
89 SSL Secure Sockets Layer Capa de Conexion Segura
90 SSO Single Sign-On Autenticacion Simple
91 ST Straight Tip Conector de Punta Recta
92 STP Shielded Twisted Pair Par Trenzado Blindado
. Protocolo de Arbol
93 STP Spanning Tree Protocol Expandido
Telecommunications Barra de Tierra para
94 TGB Ground Bar Telecomunicaciones
95 TIA Telecommunications Asociacion de la Industria
Industry Association de Telecomunicaciones
Tecnologias de la
96 TIC N/A Informacién y la
Comunicacion
97 TMGB Telecommunications Main | Barra Principal de Tierra
Ground Bar para Telecomunicaciones
Uninterruptible Power Sistema de Alimentacion
98 UPS X .
Supply Ininterrumpida
99 UTM Unified Threat Gestion Unificada de
Management Amenazas
100 UTP Unshielded Twisted Pair | Par Trenzado sin Blindaje
101 VLAN Virtual Local Area Network | Red de Area Local Virtual
102 VoIP Voice over Internet Voz sobre Protocolo de
Protocol Internet
103 VTP VLAN Trunking Protocol | [rotocolo Troncado
§ VLAN
//"o\\ Norma para la Implementacion y (;::‘:‘%nl;;l;:li:‘klt;i]:‘:;:?fj‘l‘:;{)
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104 WAN Wide Area Network Red de Area Amplia
105 WPA?2 Wi-Fi Protected Access 2 | Acceso Protegido Wi-Fi 2
106 ZDA Zone Distribution Area Area de Distribucién
Zonal
Norma para la Implementacion y Gestion de la Conectividad
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ANEXOS

Anexo A. Diagrama de planificacion de proyectos TIC.
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Anexo B. Proceso de solicitud de cambio.

1. Solicitud de
cambio

2. Justificacion

del cambio
No Si
3. Evaluacion del
cambio
A 4

5. Ejecucion del
cambio

6. Cancelacion del
cambio

4. Aprobacion
del cambio

=N

7. Documentacion
P G

del cambio
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Anexo C. Modelo jerdrquico de la arquitectura de red.

Arquitectura de LAN conmutada
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Anexo D. Estdndares para redes inaldmbricas.

802.11a 54 Mbps 5 GHz No

802.11b 11 Mbps 2,4 GHz No

802.11g 54 Mbps 2,4 GHz 802.11b

802.11n 600 Mbps 2,4 GHz 0 5 GHz 802.11b/g

802.11ac ( 1;’5 O(;EE;) 2.4 GGPSZ‘/ 35 802.11b/g/n

802.11ad i Gt L6l 5 Uk ean) 107 e
(7000 Mbps) 60 GHz

Esta tabla fue elaborada en base a la establecida por CISCO
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Anexo E. Disefio para la topologia de la red LAN.

Disefio de la topologia de la red LAN

Estrella

Norma para la Implementacion y Gestion de la Conectividad "
116 en el Estado Dominicano //° °\\
LR




G i
Hnrg L reiidencia de la Rgpiblica
EQUIPO DE TRABAJO

Direccion General

Armando Garcia, Director General

Departamento de Estandarizacién, Normativas y Auditoria
Técnica

Glenny Maria Castro, Gerente del ENAT
Shalem Pérez, Auditor de Estandares NORTIC
Winner Nufiez, Auditor de Estandares NORTIC
Ginsy Aguilera, Consultor de Estandares y Normativas
Enyer Pérez, Consultor de Estandares y Normativas

Emmanuel Reyes, Analista de Estdndares y Normativas

Comité Interno para Evaluacion de las Normas (CIEN) - Equipo

OPTIC
Charli Polanco, Director de TIC
Elvyn Peguero, Director de Planificacion y Desarrollo
José Luis Liranzo, Director de DIGOB

Miguel Guerra, Gerente Multimedia

Comité de Estandares de Tecnologias de la Informacion y

Comunicacién (COETIC)

Francisco Augusto Cruz Pichardo - Instituto Dominicano de las

Telecomunicaciones (INDOTEL)
Teresina Pérez - Direccion General del Catastro Nacional
Mario Herrera Hernandez - Ministerio de la Juventud

Carmen Mejia Visquez - Contraloria General de la Republica
Dominicana



j Ooudencta do lo Rigpiblion NORTIC B : 2016

Colaboradores
Ariel Acosta
Edwin Sénchez

Hamlet Duran

Norma para la Implementacion y Gestion de la Conectividad //"\\
118 en el Estado Dominicano °2
jfaen






Para Visualizar y descargar
este documento leer este
cédigo

Av.27 de Febrero #419, Santo Domingo, R.D.
Tel.:1+ 809.286.1009 info@optic.gob.do
www.optic.gob.do www.dominicana.gob.do

[l v OpticRD



